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1 Descrizione del prodotto

Il modulo di facility /BM i Monitoring Facility Check consente di effettuare una connessione al
sistema IBM i per ottenere informazioni riguardo la sicurezza e le performance.
Il prodotto ha una Professional e una Server.

Professional: per poter controllare e gestire al meglio i sistemi IBM i e per un approfondito
assessment di sicurezza

Server: per poter far monitorare in autonomia le partizioni, le applicazioni, i messaggi, la
sicurezza e la struttura degli oggetti del sistema

1.1 Versione del sistema operativo
Il prodotto e compatibile con la versione 7.2 o superiore del sistema. Ogni versione maggiore
della 7.2 attiva funzionalita aggiuntive.

1.2 Form di login
Il form di login consente di stabilire una connessione al sistema IBM i, o di loggarsi come
amministratore del prodotto.

) - o X
IBM i Monitoring Facility - Check cm em

Cloud
Security

= IBM i partition name or IP partition description

l |

user @ password

l l

4 addidIASP @ (only ifan Independent Auxiliary Storage Pool is present)

[ remember access data

©

LOGIN ADMIN
LOGIN IBMi
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1.2.1 Login al sistema IBM i

Nella pagina occorre inserire lI'indirizzo IP o il DSN del sistema IBM i, l'utente, la password e,
facoltativamente, una descrizione testuale della partizione e I'id IASP (se presente un disco
esterno IASP sul sistema);

I'utente inserito deve avere autorizzazione *ALL sul giornale di audit (QSYS/QAUDJRN) oppure
il giornale stesso deve avere l'autorizzazione *CHANGE all'utente *PUBLIC.

L'utente di collegamento, inoltre, deve avere le autorizzazioni speciali *AUDIT, *ALLOB],
*SECADM, *JOBCTL, *IOSYSCFG

Per autorizzarlo al giornale di audit:
eseguire il comando: edtobjaut obj(qsys/gaudjrn) objtype(*JRN)
e mettere *ALL per l'utente scelto (tasto F6)

Se ci fossero dei messaggi di mancata autorizzazione nel reperimento degli eventi di sicurezza
su uno dei seguenti oggetti di tipo *FILE:

QASYSVJ5

QASYPWJ5

QASYPSJ5

QASYJSJ5

QASYVPJ5

Allora & necessario aggiungere all'utente utilizzato per il monitoring le autorizzazioni:
edtobjaut obj(qsys/QASYSV]5) objtype(*FILE)

e aggiungo l'utente configurato nella parte Server Version con *ALL (tasto F6)

Per le autorizzazioni speciali:

eseguire il comando: wrkusrprf <utente>

Scegliere “modifica” (con livello assistenza Intermedio nei sistemi in cui & stata attivata la scelta)
F10

Cercare “Autorizzazione speciale” ed inserire le voci *AUDIT, *ALLOBJ, *SECADM, *JOBCTL,
*|OSYSCFG

Attenzionelll L'utente con quelle caratteristiche & un utente di livello alto all'interno del sistema
e potra eseguire operazioni simili ad un *SECOFR

Inizialmente, nella schermata di login, la lista dei server e vuota. Occorre cliccare sul simbolo
“+" per aggiungere una nuova partizione ed inserire le credenziali per la connessione; una volta
avvenuto il login, la partizione verra salvata allinterno del menu a tendina “Lista server”.
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Al successivo tentativo di login con la medesima partizione scelta nella lista server, nel caso in
cui, in precedenza, fosse stata spuntata la casella “"Remember User and Password?”, verranno
automaticamente compilati i campi di utente e password. Se si volesse evitare la scrittura
automatica dei campi utente e password, occorrerebbe soltanto effettuare un ulteriore login
senza la casella spuntata.

1.2.2 Login come amministratore del prodotto

Ogni installazione del prodotto puo avere un utente amministratore che permetta di gestire
tutte quelle funzionalita trasversali alle partizioni IBM i, cioé funzionalita legate al prodotto e
non alla singola partizione.

Cliccando sul bottone di “login admin check” viene controllato che 'utente amministratore
esista gia o meno. Nel secondo caso appaiono i campi per poterlo creare.

Se invece l'utente esiste gia, allora viene presentato il login per entrare e appariranno le
funzionalita suddette.

Creazione utenza amministratore del Check

create an admin product user

admin user [ ]

password | l repeat password

mail | |

OK

Login amministratore del Check

admin user | ]

password [ ]

D remember access

LOGIN ADMIN

Funzionalita del Check trasversali a tutte le partizioni
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HOME Admin

admin user function

»
setting clean lIBMi mail setting
local data (on
this PC)

setting:

permette di modificare i dati dell'utente amministratore

setting admin

V] new mail I ]

[Vl new password I l repeat password

OK

clean IBM i data:
permette di eliminare i dati di una partizione gia inserita nella lista. Da questo menu sara
possibile:

- Eliminare i dati di base della partizione presenti sul prodotto Check (nome, allarmi
associati, configurazione d'accesso)

- Eliminare tutti i dati della partizione presenti sul prodotto Check (home, allarmi associati,
configurazione d'accesso, eventi di sicurezza raccolti, configurazione dei reports). Gli
eventuali reports HTML generati sul file systems windows non vengono eliminati da
questa procedura. Si dovra procedere manualmente.
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manage IBM i partitions
Delete Delete ALL info (include - .
. - partition . id
onlybase security events and objects  count description
: i name IASP
info monitoring data)
. ® ) 2 . b w—
| 0 ° 3 - -m W
_ Q (] 4 r—
e | © 5 -
Q Q 6
| ° | o | 7 - - " = - !

mail setting:

La sezione Mail Settings riguarda la configurazione della mail mittente che inviera gli allarmi a
tutte le mail destinatarie in caso di situazioni critiche.

E sufficiente inserire il server e la porta SMTP, il tipo di autenticazione (la scelta User & Password
implica l'obbligo di inserimento di utente e password, mentre e facoltativo nel caso di scelta
None), il tipo di connessione crittografata (None, SSL/TLS, STARTTLS) e il Default Sender, ossia

la mail mittente.

SMTP Server SMTP Port
Ly WHES REEE ] |587
Authentication Type
O None @® User and Password
User Password
| oy wew 0000000000000
Encrypted Connection Type
O None O SSUTLS ® STARTTLS
Default Sender Test Recipient
Tl = l
OK TEST EMAIL DELETE

Pag. 10 di 149

SMEUP ICS S.R.L. .
g Sede legale: Via Albano Zanella, 23 - 25030 Erbusco (BS) % +39 030 2585325 (<) info@smeup.com
Sede amministrativa: Via Padova, 11 - 25125 Brescia (BS) @ www.smeup.com PEC smeupics@pec.it

C.F./ Reg.Imp e P. IVA 03393310176 - REA: BS - 386500 - Capitale Sociale € 500.000,00 i.v.
Societa a socio unico - soggetta alla direzione e al coordinamento di SMEUP S.p.A.




Infrastructure
S m Cloud
Security

Prima di salvare i dati, & consigliabile cliccare su Test Email per verificare che la configurazione
sia corretta: e obbligatorio compilare il campo Test Recipient, ossia la mail destinataria di test,
prima di cliccare sul bottone.

. EH T || '—.- -] =

. ame v
Test mail from IBM i Monitoring Facilty Check
On 2025-06-27 17:46:03

Mail from Computer Name: ® == = ") and IP: ™ 0 (power-check-ibm)
By Check Admin Profile
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1.3 Menu iniziale IBM i (HOME)

IBM i Monitoring Facility - Check smeflf

@ seorP OS: V7R3MO - SN: = -PG: P10 SERVER VERSION 3.5.015.0 Expiration Date: 2023-06-30

GICIGIONY,

PROFESSIONAL VERSION

Una volta effettuato il login, avviene il controllo della versione di sistema operativo del sistema
IBM i: se la versione e uguale alla 7.2 (VZR2MO) si potra procedere con le funzionalita del
prodotto, seppur con delle limitazioni;

se la versione & maggiore della 7.2 si potra procedere con tutte le funzionalita; se la versione &
minore della 7.2, tutte le funzionalita saranno bloccate.

In caso di versione conforme, I'utente puo scegliere il bottone relativo ai gruppi di funzionalita
disponibili:

- Free version (no licensing): attiva solo la funzionalita di riepilogo informazioni del
sistema (l'icona con la “i")

- Professional version

- Server version

Cliccando sull'icona con la lettera “i", presente nella barra principale, vengono visualizzate
ulteriori informazioni riguardanti il sistema, divise per categorie: la data attuale, la data
dell'ultimo IPL, le info sul sistema e le partizioni, le info sulla CPU, le info sulla memoria, le info
sul disco e le info sulla rete.

E inoltre possibile selezionare e copiare il testo, anche automaticamente mediante il bottone
Copy to Clipboard.
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© SYSTEM INFO o (m] X
ACTUAL DATE TIME: 04/03/25 16:46:45

LAST IPL
2023-07-21 16:38:47

SYSTEM AND PARTITION INFO

Operating system name (os_name]: IBM i

Operating system version (os_version): 7

Operating system release (os_release): 3

Name of the system (host_name]: SEDP.LOCAL

Name of the system that you see with DSPNETA command (host_name): SEDP
Number of active and inactive partitions [number_of_partitions): 36

System Model Number: 22A

System Processor Feature: EPGY

The processor group of this system [system_processor_group): P10

Serial Number: .

The identifier for the partition in which this view is being run [partition_id): 16

CPU INFO

The maximum number of virtual processors defined within the LPAR configuration (total_cpus): 2

The number of virtual processors cumrently available to the partition [configured_cpus): 1

The number of processors on system partitions where this product or feature is in use [number_active_processor]: 6

MEMORY INFO

Tadml mmanmiind Al mmnnbmirad manmanen: A dhm mmdama lamnbmirnd mammamn: mbale Y7 AD llamana AL 17 %0 D llamaa1nl

COPY TO CLIPBOARD CLOSE

Nelle informazioni riguardanti le dimensioni in Gbyte di disco e memoria, vengono riportati gli
stessi valori trasformati in base 10 e in base 2. Questo significa che, partendo da un valore in
byte restituito dal sistema, il prodotto lo trasforma in Gbyte in due modalita:

base 10: byte/1000/1000/1000 = Gbyte (qui un Kbyte & considerato come 1000 byte)
base 2: byte/1024/1024/1024 = Gbyte (qui un Kbyte & considerato come 1024 byte)

questo perché l'informatica ci ha insegnato a ragionare in base 2 ma, con il tempo e per
comaodita, le trasformazioni da byte a Kbyte, Mbyte, Gbyte, ecc.. hanno iniziato ad avvenire in
base 10, dando quindi valori piu grandi sugli stessi dischi e memorie.

Cliccando sullicona di help indicata da un punto interrogativo, si potranno trovare:
- 1link ai nostri contatti (mail e sito web)
- Controllo delle eventuali nuove versioni del prodotto da poter installare
- Link al manuale utente in lingua italiana
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Do you want more information on this product?

witeto support.t04@smeup.com
orgoto this page

Check for o new version

Downlcad UserManual (italion)

E possibile disconnettersi in qualsiasi momento mediante il pulsante di logout (riporta alla
schermata di login) oppure tornare al menu HOME con il pulsante di “Indietro” (riporta alla

scelta dei bottoni).
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1.4 Licenza versione Professional
Per poter abilitare la versione con le funzioni Professional, occorre cliccare sul simbolo della
chiave, che porta alla schermata di inserimento della key.

by

Se la chiave di licenza e stata inserita correttamente, & possibile accedere alla Versione
Professionalmediante il medesimo bottone.

N 6 CICION U,
PROFESSIONAL VERSION

LICENSE KEY

l |
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1.5 Licenza versione Server

Per abilitare le funzionalita della Versione Server, le azioni da fare sono le stesse compiute
anche per la versione Professional (1.4), ma essendo, in questo caso, in possesso di una
chiave valida per la licenza Server. Se la licenza e valida, viene automaticamente avviati i
servizi windows IBM i Monitoring Facility - Check e IBM i Monitoring Facility - Check Security.

OO O

1.6 Licenza Versione SOC

La versione SOC e una variante ridotta del Check, progettata per sfruttare esclusivamente le
funzionalita lato server dedicate alla gestione della SOC.

In questa modalita, sono attive le funzioni di audit automatico, che trasmettono regolarmente
i log e le informazioni di controllo tramite SysLog a sistemi esterni, oltre a generare e inviare
report HTML settimanali.

Home - Server Version limitata:

HOME - SERVER VERSION

CALENDARS SETTINGS

HEALTH STATE ALARMS CONFIGURATION
CRITICAL MESSAGES ALARMS CONFIGURATION
SBS ALARMS CONFIGURATION
JOB ALARMS CONFIGURATION

OBJECTS MONITORING

Service Security O ON O OFF ON OFF
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2 Free version

Sono le funzionalita sempre attive anche senza una licenza valida inserita

PROFESSIONAL VERSION

HOME QOB O

2.1 Free Version - Informazioni sul sistema
Senza una licenza inserita, il prodotto permette comunque di ottenere tutta una serie di
informazioni legate alle partizioni IBM i a cui ci si e collegati.

© SYSTEM INFO - (m}
ACTUAL DATE TIME: 04/03/25 16:46:45

LAST IPL
2023-07-21 16:38:47

SYSTEM AND PARTITION INFO

Operating system name [os_name]: IBM i

Operating system version (os_version): 7

Operating system release (os_release): 3

Name of the system (host_name): SEDP.LOCAL

Name of the system that you see with DSPNETA command (host_name): SEDP
Number of active and inactive partitions [number_of_partitions): 36

System Model Number: 22A

System Processor Feature: EPGY

The processor group of this system [system_processor_group): P10

Serial Number: =

The identifier for the partition in which this view is being run [partition_id): 16

CPU INFO

The maximum number of virtual processors defined within the LPAR configuration (total_cpus): 2

The number of virtual processors cumrently available to the partition [configured_cpus): 1

The number of processors on system partitions where this product or feature is in use [number_active_processor]: 6

MEMORY INFO
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Queste informazioni si dividono in categorie:
- Data/ora attuale del sistema
- Ultimo IPL fatto
- Informazioni sul sistema
- Informazioni sulla CPU
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- Informazioni sulla memoria

- Informazioni sui dischi

- Informazioni sulla rete
Tutti i dati di grandezze espresse in GB, vengono rappresentate sia con trasformazione da
byte a GB in base 10 (quella usata dal sistema operativo IBM i), sia con trasformazione da byte
a GB in base 2 (quella che sta alla base delle misurazioni informatiche)
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3 Versione Professional

3.1 Menu versione Professional
Dopo aver cliccato sul pulsante Professional Version, viene aperto il sottomenu Home -
Professional, nel quale si possono scegliere le funzionalita tra due sezioni relative a questa
versione.
Le sezioni dividono le funzionalita in:

- Funzionalita di gestione del sistema IBM i (management)

- Funzionalita legate all'analisi della sicurezza del sistema IBM i (security)

o - 0 X
. . . .. SERVER VERSION
IBM i Monitoring Facility - Check PPl
e 5134 smem Goos
. expiration: 2030-12-31 Security
OS: VZR3MO - SN: -PG: P10

<« HOME - PROF

MANAGEMENT SECURITY

JOBS STATUS ADVANCED PROFILES ANALYSIS

MESSAGES QUEUES HISTORY LOG PROFILE WITH DEFAULT PASSWORD

JOB QUEUES AUDIT JOURNAL ANALYSIS

REAL-TIME PERFORMANCE NETSERVER SESSIONS

WRITERS and OUTQ MANAGER PTF VERSIONS AND LEVELS

UNLOCK OBJECTS SCHEDULED TASKS

INQUIRY MESSAGES MANAGER

NETWORK PORTS NETWORK USE

FILES SCHEMA SECURITY REPORT
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3.2 Management - Stato dei job

In questa sezione si puo esaminare la tabella dello stato dei job presenti nel sistema, con le
seguenti informazioni: sottosistema, job name, job number, job effettivo dell'utente, job iniziale
dell'utente, nome completo del job, tipo di job, stato del job, tipo di funzione, funzione, MB
temporanei occupati, tempo di CPU e conteggio totale delle operazioni 10 del disco.

| checkbox in alto a destra permettono di refreshare la tabella ogni 30, 60 e 120 secondi, oppure
mai, mentre 'icona a fianco ricarica la tabella dopo essere stata cliccata.

In azzurro vengono evidenziate le righe che contengono il job type SBS, mentre in rosso le righe
che hanno come job status MSGW. E possibile sia applicare un filtro per i soli job che hanno
uno stato di message wait, spuntando il checkbox ONLY MSGW, sia applicare un filtro per i soli
job che sono di tipo “INT” cioe quelli interattivi, spuntando il checkbox ONLY INTERACTIVE.

Il box search (can use *) invece permette di avere solo i risultati contenenti il testo cercato.

E’' possibile utilizzare anche il carattere jolly * per fare ricerche anche di sottostringhe.

La casella “case sensitive”, se cliccata, attiva la ricerca che tiene conto della differenza tra lettere
maiuscole e minuscole.

La combinazione di una scelta sulla lista delle librerie (library name) e del nome del
sottosistema (subsystem to start) permette di far partire un SBS tramite il tasto start sbs.

La listbox subsystem filter permette di vedere solo i sottosistemi selezionati.

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).

(<]
. . . T SERVER VERSION
IBM i Monitoring Facility - Check PP
® seop expiration: 2030-12-31 Sm@
OS: V7RIMO - SN: -PG: P10
=
o sowsta OO
subsystems filter search (canuse *) O only msgw Q export this page
library name subsystem to start © no refresh r\ vy,
='°f‘v s8s
308 05 20s A
elopied 0sec
O (98 END WD RS  MSGW SUBSYSTEM  JOBNAME JOB NUMBER Kata  OBtsea  JOBTYPE  JOBSTATUS  ELAPSEDCPUPEF |
> ® O KSBATCH KSBATCH 877070 " e N DEQW 0
®@ © KSBATCHSCD  KSBATCHSCD 876926 - i $BS DEQW 0
® ® | @  *x & KSBATCHSCD | KCTLAGN 876929 8CH DEQW 0
® O QBAICH QBATCH 877056 s : 58S DEQW [
®@ QCMN QCMN 877057 Wl 8, | $BS DEQW o
® ® | © | % | & QCMN QACSOTP 877061 PJ PSRW 0
®  ® | ©  *x 8 QCMN QLIPSERV 877069 PJ PSRW 0
® @ | O x & QCMN QNMAPINGD | 877059 PJ PSRW [
® | @® | © | *x & QCMN QNMAREXECD | 877060 PJ PSRW 0
® @® | O *x QCMN QNPSERVR | 877067 PJ PSRW 0
® ©® | ©  * & QCMN QIRCSRVR  |877064 PJ PSRW 0
® @® | O x & QCMN QISCSRVR 877065 PJ PSRW 0
®@ O Qcn Qcn 876881 i 8. ] $BS DEQW [
o) ) [~ i e ~nn vAn AL avians = - e A ~
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Cliccando sul bottone DETAILS si apre un popup contenete maggiori dettagli sul Job o Sbs che
si sta consultando.

e

SEDP
FIELD NAME VALUE

» V_JOB_STATUS *ACTIVE
V_ACTIVE_JOB_STATUS SELW
V_RUN_PRIORITY 20
V_SBS_NAME QSERVER
V_CPU_USED 47
V_TEMP_STORAGE_USED_MB |6
V_AUX_IO_REQUESTED 37166
V_PAGE_FAULTS 36326

V_CLIENT_WRKSTNNAME
V_CLIENT_APPLNAME
V_CLIENT_ACCTNG
V_CLIENT_PROGRAMID
V_CLIENT_USERID
V_SQL_STATEMENT_TEXT
V_SQL_STMT_STATUS UNKNOWN
V_SQL_STMT_START_TIMESTAMP
V_QUERY_OPTIONS_LIB_NAME
V_CLIENT_IP_ADDRESS
V_PJ_REUSE_COUNT
V_PJ_MAXUSE_COUNT

Quando si clicca su una cella della colonna JOB LOG della tabella viene aperto un form relativo
al Job Log del job name selezionato.

Mediante il campo di testo chiamato search text e possibile filtrare le stringhe da ricercare
allinterno del risultato nella tabella.

Mediante il campo di testo chiamato exclude text & possibile filtrare le stringhe da non cercare
allinterno del risultato nella tabella.

| campi start date ed end date permettono di selezionare dal calendario o di scrivere
manualmente, le date di inizio e fine della consultazione del job log.

Il bottone export full joblog permette di scaricare in locale, in formato testo, il job log completo,
non solo la pagina che si sta consultando.

Il bottone con l'icona della gomma resetta i filtri inseriti
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JOB LOG - 178416/QLWISVR/QINAVMNSRV

‘ 2022 » T export this page
ey start date enddate  EH

lun mar mer gio ven sab dom N
3N 1 _2 3 4 5 & b
6 7 s[8)w n n

13 14 15 16 17 18 19 h | )
0 2 2 23 24 25 2 search fext exclude text o) export full joblog
2 3 \

27 28 9 30

) Oggi: 09/06/2022 @

@U@poge 2 ED

ceais  lsosmon T IDESSAGE essage TEXT MESSAGE SECOND LEVEL TEXT
N I 20220602 12:11:09.896568 | SQL7%08 Lavoro 2202 R utzzato per lelaborazione dela modaits del server SOL. | 8N Causa .. . - £ stata eseguta unlstruzione SQL (
@ 6732 2022:0602 12:11:09.867041 | SQL7908 Lavoro 220¢ R utilzzato per l'elaborazione della modaita del server SQL. | 8N Causa £ stata eseguta unlstruzione SQL (
@ 6731 2022:06-02 10:29:54.889073 | SQL7908 Lavoro 220% = BIUR wtikzzato per lelaborazione della modaita del server SQL. | 8N Causa £ stata eseguta unlstruzione SQL (
@ 6730 20220602 10:29:54.867013 | SQL7908 Lavoro 2202 R utilzzato per l'elaborazione della modaita del server SQL. | 8N Causa £ stata eseguta unlstruzione SQL (
@ 6729 20220602 08:48:54.896538 | SQL7908 Lavoro 220¢ = BIUR utilzzato per l'elaborazione della modaita del server SQL. | 8N Causa £ stata eseguta unlstruzione SQL (
@ 6728 20220602 08:48:54 872223 | SQL7908 Lavoro 2204 R utilzzato per l'elaborazione della modaita del server SQL. | 8N Causa £ stata eseguta unlstruzione SQL (
0) 6727 20220602 07:07:54.873961  SQL7908 Lavoro 2207 R wilzzato per lelaborazione della modaita del server SQL. | 8N Causa £ stata eseguta unlstruzione SQL (
® 6726 20220602 07:07:54.851938 | SQL7908 Lavoro 220¢ R utiizzato per l'elaborazione della modait del server SQL. | 8N Causa £ stata eseguita unlstruzione SQL (
@ 6725 20220602 05:26:54.889106 | SQL7908 Lavoro 2207 R wtikzzato per l'elaborazione della modaita del server SQL. | 8N Causa £ stata eseguia unlstruzione SQL (
@ 6724 2022-06-02 05:26:54.867036 | SQL7908 Lavoro 220¢ = R utikzzato per l'elaborazione della modaita del server SQL. | 8N Causa £ stata eseguia unlstruzione SQL (
@ 6723 2022-06-02 03:45:54.894115  SQL7908 Lavoro 220¢ R utikzzato per lelaborazione della modaitd del server SQL. | 8N Causa £ stata eseguia unlstruzione SQL (
@ 6722 20220602 03:45:54.867211 | SQL7908 Lavoro 2208 = BUR wikzzato per l'elaborazione dela modaitd del server SQL. | 8N Causa £ stata eseguta unlstruzione SQL (
@ 6721 2022-06-02 02:04:39.850135 | SQL7908 Lavoro 220¢ R utikzzato per l'elaborazione della modaitd del server SQL. | 8N Causa £ stata esegura unlstruzione SQL (
@ 6720 2022-06-02 02:04:39.866983 | SQL7908 Lavoro 2207 R utikzzato per lelaborazione della modaitd del server SQL. | 8N Causa E stata eseguia unlstruzione SQL (
@ 6719 2022-06-02 00:23:39.889038 | SQL7908 Lavoro 220¢ R utikzzato per lelaborazione della modaitd del server SQL. 8N Causa £ stata eseguia unlstruzione SQL (
@ 6718 20220602 00:23:39.867361 | SQL7908 Lavoro 2207 R utizzato per lelsborazione della modaits del server SQL. | 8N Causa £ stata eseguta unlstruzione SQL (

All'interno della tabella si possono consultare diversi dati, tra cui: 'ordine di tempo dei messaggi
del job (tanto e piu basso il numero, tanto e piu vecchio il messaggio), I''D del messaggio, il tipo
e il sottotipo di messaggio, la severity, il timestamp di generazione del messaggio, la libreria
contenente il programma che ha inviato il messaggio e il programma, il modulo, la procedura
e l'istruzione che hanno inviato il messaggio; la libreria, il programma, il modulo, la procedura
e l'istruzione che hanno ricevuto il messaggio; lo user id del job quando il messaggio é stato
inviato; il file (e la libreria dove é collocato) contenente il messaggio; la lunghezza della stringa
MESSAGE_TOKENS, il testo del messaggio di primo e di secondo livello. La tabella iniziale
possiede il tasto View Details che da modo di visualizzare in modo dettagliato tutti i campi
precedentemente elencati.
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178544/SEDPD/ROBOT_Y - DETAILS - 0O X
CLOSE
FIELD NAME VALUE A
MESSAGE 1D QuI0180
MESSAGE TEXT QUICK - 1 cutq survelldes par l'sutomate
MESSAGE SECOND LEVEL TEXT
MESSAGE TYPE INFORMATIONAL
MESSAGE SUBTYPE
SEVERITY 0
MESSAGE TIMESTAMP 20210403 18:16:57.197669
FROM LUBRARY PMQSL
FROM PROGRAM PMSYSMSG
FROM MODULE
FROM PROCEDURE
FROM INSTRUCTION 0031
TO UBRARY PMQSL
TO PROGRAM PMDOCPXLOD
TO MODULE
TO PROCEDURE
TO INSTRUCTION 0415
FROM USER
MESSAGE FILE PMDOCPXMSG S

La tabella é strutturata in modo che siano visibili cento righe per volta. Si possono scorrere le
diverse pagine mediante i bottoni previous (pagina precedente), next (pagina successiva) e first
page (riporta alla prima pagina).

Cliccando sul bottone END (JOB o SBS) nell'apposita colonna, viene aperto un form per lanciare
il comando di ENDJOB relativo al job o il comando di ENDSBS relativo al sottosistema relativi a
quella riga; lo stesso awviene per le colonne HLD e RLS, ma, in questo caso, si ha la possibilita
di congelare (HOLD) oppure di rilasciare (RELEASE) il job congelato. Una volta eseguito con
successo un comando, la tabella viene aggiornata automaticamente.

L’icona e utile per copiare il comando visualizzato per poterla incollare in una posizione
diversa dellambiente di lavoro.
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‘ ENDJOB 064870, ® = 'QNMAREXECD
o § -
@® *CNTRLD O *IMMED

Controlled End Delay Time @

Spool File Delete O *YES ® *NO

CHECK COMMAND

ENDJOB JOB(064870/:.= = = “/QNMAREXECD) OPTION(*CNTRLD) DELAY(30) SPLFILE(*NO)

© HLDJOB 064870/(m+ =/QNMAREXECD

Spool File Hold O *YES ® *NO

CHECK COMMAND

HLDJOB JOB(064870 & =@ QNMAREXECD) SPLFILE(*NO)

@ RLSIOB 064870, 7% M8/QNMAREXECD

b s

CHECK COMMAND

RLSJOB JOB(064870/G "l ®"QNMAREXECD)

Per terminare un sottosistema sono presenti le seguenti opzioni: *CNTRLD, a cui possono
essere associate le due opzioni di Controlled End Delay Time, ovvero *NOLIMIT o N.Seconds
(quest'ultimo deve essere un numero compreso tra 1 e 999999), *IMMED e, nel combo box di
scelta multipla, *DFT, *NOJOBLOG, *CHGPTY, *CHGTSL. Il bottone Check Command consente
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all'utente di visualizzare il comando in procinto di essere lanciato e il Launch Command o
esegue.
@ ENDJOB 066987/QSPLJOB/QWKCHKPRD

Tt
Fo o7 ey

@® *CNTRLD O *IMMED

Controlled End Delay Time 30

Spool File Delete O *YES ® *NO

CHECK COMMAND

ENDJOB JOB(066987/QSPLJOB/QWKCHKPRD) OPTION(*CNTRLD) DELAY(30) SPLFILE(*NO)

Quando un sottosistema viene terminato, il nome e la sua libreria di appartenenza vengono
automaticamente immessi nei campi di testo accanto al bottone START SBS, ma & permesso,
owiamente, riempire i due campi di testo per l'avio del sottosistema anche manualmente.
Cliccando sul medesimo bottone, viene aperto il form per lI'avwio del sottosistema: Check
Command visualizza il comando che sta per essere lanciato e Launch Command |o eseguira; il

comando verra eseguito con successo qualora il sottosistema non sia gia stato attivo in
precedenza.

© STARTSBS Anll B
TR )

CHECK COMMAND

STRSBS SBSD(A™ )

E consentito filtrare per uno o piu sottosistemi, ponendo un check alle caselle nella lista
dropdown sotto a Search Subsystems e cliccando sul simbolo della lente di ingrandimento per
la ricerca.
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Cliccando licona MSGW nella riga del job selezionato, verra aperto il form Inquiry Messages
Manager in cui poter consultare il job in MSGW, al quale si pud successivamente inviare una

risposta mediante i comandi presenti.
o - o X

IQSYS.LIB/IQSYSOPR.MSGQ - SEND

@® Cancel (C) O Reply by text
O Ignore (1) [
O Retry (R) insert text

O Go on Processing (G)
O Reply by Default

(O Reply and Remove Inquiry - Reply

@® Reply and Keep Inquiry - Reply Message

SEND REPLY

to Job 066987/QSPLJOB/QWKCHKPRD

| bottoni “Export this page to Excel o Ods”, consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).
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3.3 Management - Code di messaggi (Message Queue)

Nella seconda sezione della versione Professional, viene visualizzata una tabella con le
informazioni che riguardano le code di messaggi.

L'utente puo applicare dei filtri sulla data di generazione delle message queue.

La data viene impostata automaticamente alla data odierna ma si possono selezionare le date
che si preferiscono per un massimo di due giorni; i pulsanti today e last 2 days unless ip/
riportano rispettivamente alla data di oggi e agli ultimi due giorni a meno di IPL (all'lPL i dati
vengono cancellati); last 30 minutes riporta all'ultima mezz'ora; last 1 hour riporta all'ultima ora;
last 2 hoursriporta alle ultime due ore; /ast 24 hoursriporta alle ultime 24 ore.

Le date possono essere modificate manualmente mediante gli appositi campi di testo, purche
la data di inizio sia sempre minore o uguale alla data di fine e che entrambe siano nel formato
YYYY-MM-DD HH:mm:ss.

E presente un campo di ricerca (MSGQ to Search) per trovare tutte le coppie di librerie/code di
messaggi spuntate all'interno del suddetto campo. La spunta su *ALL ricava i risultati relativi a
tutte le message queue presenti nel sistema.

Al primo accesso viene selezionata automaticamente la messagequeue piu importante del
sistema, la QSYS/QSYSOPR.

Nel caso di cancellazione delle scelte fatte si pud procedere in due modi: togliere la spunta alle
message queue selezionate oppure cliccare sull'icona della gomma che deseleziona tutta la
lista. La scelta un una tra le voci della lista & obbligatoria.

La scelta della voce *ALL attivera una ricerca in tutte le messagequeue del sistema, e
un'operazione che puo durare per alcuni minuti.

Nel caso in cui il campo severity sia maggiore o uguale alla soglia definita, il campo message id
viene colorato di giallo. E possibile modificare la soglia nell'apposito campo (di default & 70).
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i poegnas | o beeemes )
severity
e T Qe @

exclude text ‘

<« MESSAGES QUEUES

OIGIOK:

selected last 30 minutes

case sensitive can use * in search
]
TIMESTAMP e aUelE R MESSAGE ID SEVERITY MESSAGE TEXT 2
» 2025-06-27 18:01:24.729031 |QSYS QSYSOPR CPC1125 50 R o e e T p e e e ——
2025-06-27 17:57:42.589749 |QSYS QSYSOPR CPC1125 50 | LY ./H = E o oo men e fen” w [
2025-06-27 17:52:49.764854 |QSYS QSYSOPR CPC1125 50 = H 1 = | Sy BB F e
2025-06-27 17:52:01.904393 |QSYS QSYSOPR CPC1125 50 LN I o Rty L o | § BN,
2025-06-27 17:51:59.646602 | QSYS QSYSOPR CPC1125 50 1 o | — B g Ly s
2025-06-27 17:51:42.146868 |QSYS QSYSOPR CPC1125 50 L] - - - LR T
2025-06-27 17:49:34.880461 |QSYS QSYSOPR CPC1125 50 e L) LA = - . -
2025-06-27 17:49:26.990606 QSYS QSYSOPR CPC1125 50 LE. = = om == = mm Erww
2025-06-27 17:49:01.41505 | QSYS QSYSOPR CPC1125 50 " = e w | = ww
2025-06-27 17:45:13.423361 |QSYS QSYSOPR CPC1125 50 - - L —w e Emww w
2025-06-27 17:42:14.40631 |QSYS QSYSOPR CPC1125 50 o - - = s o o e e E———
2025-06-27 17:42:13.826063 |QSYS QSYSOPR CPC1125 50 - = = & = e onmws = e
i 2025-NR-27 17-39-48 R4949R | NSYS OSYSOPR cPIDa17 an - — e s 5

A destra ci sono i potenziali filtri per ottenere solo determinati risultati contenenti una certa
stringa:

- ‘“search text”: per poter inserire la stringa che verra ricercata all'interno dei campi
presenti nella tabella.
“exclude text”: per poter inserire la stringa che non dovra essere presente nei risultati
della ricerca. E' un “cerca tranne...”

E' possibile utilizzare anche il carattere jolly * per fare ricerche o esclusioni anche di
sottostringhe.

La casella “case sensitive”, se cliccata, attiva la ricerca che tiene conto della differenza tra lettere
maiuscole e minuscole.

| bottoni “Export this page to Excel o Ods”, consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).

La tabella e strutturata in modo che siano visibili cento righe per pagina. Si possono scorrere le
diverse pagine mediante i bottoni previous (pagina precedente), next (pagina successiva) e first
page (riporta alla prima pagina).
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3.4 Management - History Log

Questa sezione della versione Professional viene visualizzata una tabella relativa all'history log.

Nel dettaglio, la sezione si occupa di mostrare la data di generazione del messaggio, il message
id, da quale utente, da quale job e da quale programma e stato generato, il tipo di messaggio,
la sua criticita e la sua descrizione completa.

L'utente puo applicare dei filtri sulla data di generazione dei messaggi mediante i bottoni
presenti. La data viene impostata automaticamente all'ultima ora (/ast 7 hour) ma si possono
selezionare le date che si preferiscono: il bottone todayriporta alla data di oggi; last 30 minutes
riporta allultima mezz'ora; /ast 2 hours riporta alle ultime due ore; /ast 5 hours riporta alle
ultime 5 ore; /ast 24 hoursriporta alle ultime 24 ore. E presente, inoltre, un campo di testo per
applicare un filtro a tutte le colonne della tabella, ad eccezione della colonna
message_timestamp.

Le date possono essere modificate manualmente mediante gli appositi campi di testo, purche
la data di inizio sia sempre minore o uguale alla data di fine e che entrambe siano nel formato
YYYY-MM-DD HH:mm:ss.

Nel caso in cui il campo severity sia maggiore o uguale alla soglia definita, il campo message id
viene colorato di giallo. E possibile modificare la soglia nell'apposito campo (di default & 70).

La tabella e strutturata in modo che siano visibili cento righe per pagina. Si possono scorrere le
diverse pagine mediante i bottoni previous (pagina precedente), next (pagina successiva) e first
page (riporta alla prima pagina).

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).
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&  HISTORY LOG @@ Q)

dotefom  Xaeou12 150600 to 2200w 153600 export s poge
seorch e
Q severity @

exclude text threshold

cote senstive con use * in seorch

selected lost 30 minutes

page
TIMESTAMP I’;ESAGE SEVERITY MESSAGE

> 2024-04-12 15:36:19.842269 | CPIADO? 0 Utent
2024-04-12 15:36:19.833745 | CPIADOB 0 Il lave
2024-04-12 15:35:19.694054 | CPIADO? 0 Utent
2024-04-12 15:35:19.687019 | CPIADOB 0 Il lave
2024-04-12 15:34:19.480474 CPIADO? 0 Utent
2024-04-12 15:34:19.471692 | CPIADOB 0 Il lave
2024-04-12 15:33:19.270782 | CPIADO? 0 Utent
2024-04-12 15:33:19.262659 | CPIADOB 0 Il lave
2024-04-12 15:32:19.034015 | CPIADO? 0 Utenf
2024-04-12 15:32:19.026887 | CPIADOB 0 Il lava

In caso di errore, viene stampato un messaggio che riporta le versioni e i livelli di sistema
supportati per il corretto funzionamento della sezione history log e viene visualizzato un
bottone che porta alla sezione per la consultazione delle versioni e dei livelli delle PTF presenti.

A destra ci sono i potenziali filtri per ottenere solo determinati risultati contenenti una certa
stringa:

“search text”. per poter inserire la stringa che verra ricercata all'interno dei campi
presenti nella tabella.

“exclude text”: per poter inserire la stringa che non dovra essere presente nei risultati
della ricerca. E' un “cerca tranne...”

E’' possibile utilizzare anche il carattere jolly * per fare ricerche anche di sottostringhe.
La casella “case sensitive”, se cliccata, attiva la ricerca che tiene conto della differenza tra lettere
maiuscole e minuscole.
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3.5 Management - Performance di sistema in real time
Questa sezione della versione Professional apre un secondo form in cui viene effettuata
un’analisi delle performance attuali del sistema. Nel dettaglio, la sezione si occupa di mostrare:
e il numero totale dei job ed i job attivi
e [attuale utilizzo di storage temporaneo in MB
e |'utilizzo medio della CPU e di tutti i valori legati al calcolo del consumo di CPU
eventualmente condiviso tra piu partizioni
o [utilizzo dellASP
e il massimo numero possibile di indirizzi per oggetti permanenti (permanent address
rate)
e ilmassimo numero possibile diindirizzi per oggetti temporanei (temporary address rate)
e se il sistema possiede uno IASP, la percentuale di disco occupato
Negli ultimi cinque casi, oltre al valore in percentuale, vengono rappresentati i cruscotti che
indicano se un parametro ha superato o meno una certa soglia di alert. La soglia standard e
impostata all'80%, ma & possibile modificarla in qualsiasi momento inserendo un valore
nell’apposito campo di testo, compreso tra 1 e 100.
Si puo scegliere un tempo di aggiornamento delle performance in tempo reale, selezionando
tra 5, 30, 60, 120 secondi oppure NoRefresh (impostato di default). Cliccando l'icona di refresh,
tutte le componenti del form vengono aggiornate all'istante.

Il bottone di Refresh ricalcola tutti i valori e restituisce i valori medi delle CPU da quando il
pannello é stato aperto o da quando si & utilizzato il bottone di Restart.

Il valore di elpsed_time indica il tempo da cui si stanno calcolando i valori medi dell'utilizzo della
CPU
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‘ REAL-TIME PERFORMANCE — = [=
S

o
AN

O58 O30s O60s O120s © norefresh Q (mm"-
total jobs: 2007 MSGW jobs: 0

(7]

@ active jobs: 227 critical threshold 80 @

@ interactive perf jobs: 0%

@ current temporay storage: 20977 MB

@ elapsed CPU used: 4,6% @ elapsed_Time: 1sec average_CPU_utilization: 2,91 %
elapsed_CPU_Used: 4,6 % average_CPU_rate: 75 %

elapsed_CPU_Shared: 0 %
elapsed_CPU_Uncapped_Capacity: 0,4 %
Configured_CPUS: 1
CPU_Sharing_attribute: UNCAPPED
current_CPU_capacity: 0,1 %

@ perm address rate: 0,01% © temp address rate: 0,19% @ system ASP used: 57%

Management - Scheduled Task
La funzione permette di consultare velocemente tutti i task presenti nello schedulatore di
sistema, raggiungibile con il comando interattivo wrkjobscde.
Questa funzionalita permette di:
- Vedere tutte le proprieta di ogni task
- Visualizzare in colore giallo i task che in questo momento sono presenti ma in stato di
fermo (disattivi)
- Eseguire al volo il comando che é presente dentro al singolo task
- Congelare o Rilasciare i task presenti
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(2} - 0 X
. . . .2 SERVER VERSION
IBM i Monitoring Facility - Check s1ae0 - em
. SEDE expiration: 2030-12-31 Security
OS: VZR3MO - SN: | -PG: P10

” — I~
&  SCHEDULED TASKS @ @ 'Cl

1 thi
search (canuse *) export Ihis page

ek SUNSE scHEDULED_10B_ENTRY_NUMBER SCHEDULED_JOB_NAME SCHEDULED_DATE_VALUE SCHEDULED_DATE SCHEDULED_TIME SCHEDULED
» ® | @ ¢ MNTBRM SCHEDULED_DAYS 07:00:00 *ALL
® e |7 SALVABRMS SCHEDULED_DAYS 21:00:00 “ALL

® ® I SAVERMX SCHEDULED_DAYS 22:00:00 *MON,*TUE
@ e |8 SMECHKHA SCHEDULED_DAYS 23:00:00 “ALL

Il click sulla prima colonna apre un form esterno in cui si puo verificare il comando da eseguire
presente nel task e, se voluto, eseguirlo cliccando su Launch Command
L A

CHECK COMMAND

SBMJOB CMD(CALL PGM(SME_SAV/SME_BRMS)) JOB(SALVABRMS) JOBD(*USRPRF) JOBQ(QSYS/QCTL) USER(QSECOFR)
MSGQ(*USRPRF)

Il click sulla seconda colonna apre un form esterno in cui si pud congelare un task schedulato
o rilasciarne uno in stato congelato. Si potra controllare il comando che si sta eseguendo e, se
voluto, eseguirlo cliccando su Launch Command

L’icona e utile per copiare il comando visualizzato per poterla incollare in una posizione
diversa dellambiente di lavoro.

RLSJOBSCDE JOB(SALVABRMS) ENTRYNBR(000003)

LAUNCH COMMAND
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3.6 Management - Unlock Objects

Permette di cercare gli oggetti in lock status e, successivamente, di killare i job che li tengono in
lock, ma anche di congelare o di rilasciare un job.

Nella maschera di ricerca, si possono filtrare cinque categorie diverse, ossia il job name, l'object
name, I'object type, il library name e il lock state: € obbligatorio inserire almeno uno tra i campi
object name e library name.

Il campo object type viene settato di default a *FILE e la scelta del nome della libreria avviene
tramite una lista contenente tutte le librerie presenti nel sistema attuale.

Il campo Lock State viene settato di default a *ALL, ma si possono scegliere altri cinque valori,
ognuno con le relative descrizion: *EXCL, *EXCLRD, *SHRNUP, *SHRRD, *SHRUPD.

Al termine della ricerca, verra visualizzata una tabella con i valori dei seguenti campi:
OBJECT_SCHEMA,OBJECT_NAME,SYSTEM_OBJECT_SCHEMA,SYSTEM_OBJECT_NAME,OBJECT_TY
PE,MEMBER_LOCK_TYPE,LOCK_STATE,LOCK_STATUS,LOCK_SCOPE,JOB_NAME,PROGRAM_LIBR
ARY_NAME,PROGRAM_NAME,MODULE_LIBRARY_NAME,MODULE_NAME,PROCEDURE_NAME.

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).

o

IBM i Monitoring Facility - Check e

® seop expiration: 2030-12:31 smem
OS: V7R3MO - 1 -PG: P10

€«  UNLOCK OBJECTS @ @ {I

export this page

job (can use *) library object (canuse *) object type
lock state
D AL
X8 END HID RIS OBECTSCHEMA  OBIECTNAME  SopunOlECT  SYCTEMOBIECT  omecTTvpe  [owome  LOCKSTATE  LOCKSTATUS
» ® O & | QsYs QADBCCST QsYs QADBCCST *FILE *SHRRD HELD
® | ® | *x & | Qsys QADBCCST Qsrs QADBCCST *FILE MEMBER | “SHRRD HELD
®  ©® & | Qsys QADBCCST Qsrs QADBCCST *FILE DATA *EXCLRD HELD
CHRECHR & | Qsys QADBCKCL Qsrs QADBCKCL *FILE *SHRRD HELD
® O @ *x & | Qsys QADBCKCL Qsrs QADBCKCL *FILE MEMBER | *SHRRD HELD
® ® x & | Qsrs QADBCLNK Qsrs QADBCLNK *FILE *SHRRD HELD
® ® *x & | Qsrs QADBCLNK Qsrs QADBCLNK *FILE MEMBER | “SHRRD HELD
® O  *x & | Qsrs QADBFCST QsYs QADBFCST *FILE *SHRRD HELD
® ©® *x & | Qsrs QADBFCST QsYs QADBFCST “FILE MEMBER | *SHRRD HELD
® O % & | Qsys QADBFCST QsYs QADBFCST “FILE DATA *EXCLRD HELD
CHECHE & | Qsys QADBFDEP Qsrs QADBFDEP *FILE *SHRRD HELD
® O x & | QsYs QADBFDEP QsYs QADBFDEP *FILE MEMBER “SHRRD HELD
®  ©  x & | Qsrs QADBFDEP QsYs QADBFDEP “FILE DATA *EXCLRD HELD
CHECHR. & | Qsys QADBFDEP Qss QADBFDEP “FILE DATA *SHRRD HELD
® | ® | % & |Qsrs QADBIATR Qsrs QADBIATR *FILE *SHRRD HELD

Nella seconda colonna sono presenti i bottoni ENDJOB che consentono di aprire un form per
impostare il comando che terminera il job scelto: ogni bottone é collegato al valore della casella
JOB_NAME della stessa riga e il form aperto ha come titolo il medesimo valore preceduto da
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ENDJOB; lo stesso avviene per la terza e la quarta colonna, ma, in questo caso, si ha la possibilita
di congelare (HOLD) oppure di rilasciare (RELEASE) il job congelato.

La tabella é strutturata in modo che siano visibili cento righe per volta. Si possono scorrere le
diverse pagine mediante i bottoni previous (pagina precedente), next (pagina successiva) e first
page (riporta alla prima pagina).

La terminazione di un job ha diverse opzioni: la scelta *CNTRLD, che obbliga a compilare il
campo dei secondi per il delay arresto controllato (30 sec. di default), e la scelta *IMMED; vi &
poi la possibilita di cancellazione del file di spool (*NO di default).

Il bottone Check Command permette visualizzare il comando che si ha intenzione di lanciare
dopo aver compilato le varie opzioni e il bottone Launch Command lancia il comando che &
stato configurato.

Quando si clicca su una cella nella prima colonna della tabella, viene aperto un form relativo al
Job Log del job name selezionato.

JOB LOG - 095305/SMEUPADM/X_REDEMO

4 luglio 2022 4 = export this page
S start dato ond dato

lun mar mer gio ven sab dom i §
2 2 1 2 3 & excel

4 5 6 7 8 9 10

nE@s w6 v search text exclude text

1819 20 21 2 23 24 @) export full joblog

25 26 27 28 29 30 3N N @
) Oggi 12/07/2022

@@Dﬁgo 2DD

s |iroson e IDESSAGE Messace TeXT MESSAGE SECOND LEVEL TEXT =
I s 20220712 16:5204 841167 |CPF1653 1950 & atvazone I 1on & sato rovato 8N Cousa 1990 & ativazone on esste, 3N
@ 25465 20220712 16:52:04 831919 | CPF1653 1 guppo d attivazione non & stato trovato &N Causa 1 9nuppo & attivazione non esiste. 81
@ 25464 202207-12 16:52:04 831855 | CPF1653 1 9uppo d attivazione Il B non é stato trovato &N Causa 1 gruppo & attivazione non esiste. 81
® 25463 202207-12 16:52.04 831786 | CPF1653 1900 & attvazione non & stato trovato. 8N Causa 1 guppo & ativazione non esiste. 81
@ 25462 20220712 16:52:04 831723 | CPF1653 1 onuppo d attivazione non & stato trovato, &N Causa 1 9nuppo & attivazione non esiste. 81
@ 25461 20220712 16:52:04. 83166 | CPF1653 1 guppo d attivazione non & stato trovato. &N Causa 1 gruppo & attivazione I non esiste. 81
@ 25460 2022-07-12 16:52:04 831595 | CPF1653 1 ouppo di attivazione non é Ao trovato. 8N Causa 1 9ruppo G attivazione non esiste. 81
@ 25459 20220712 16:52:04.831531 | CPF1653 1 onuppo di attivazione [l non & stato trovato &N Causa 1 9nuppo & attivazione non esiste. 8}
@ 25458 2022-07-12 16:52:04 831456 | CPF1653 1 guppo & attivazione non é o trovato. &N Causa 1 gruppo & attivazione non esiste. 81
® 25457 202207-12 16:52:04.831388 | CPC0911 € stato cancelato i gl Bvazion
@ 25456 20220712 16:52.04. 82904 | CPF1653 1 ouppo d attivazione non & stato trovato &N Causa 1 9nuppo & attivazione non esiste. 81
@ 25455 20220712 16:52.:04 828978 | CPF1653 1 onppo d attivazione non & stato trovato 8N Causa 1 9nuppo & attivazione non esiste, &
@ 25454 20220712 16:52:04 828915 | CPF1653 1 gruppo & attivazione non & stato trovato 8N Causa 1 gruppo & attivazione M non esiste. &
@ 25453 20220712 16:52:04.828837 | CPF1653 1 9ruppo & attivazione non & stato trovato 8N Causa 1 gruppo & sttivazione non esiste. 81
@ 25452 20220712 16:52:04.828753 | CPF1653 1 guppo & attivazione I 10n & stato trovato 8N Causa 1 gruppo & attivazione on esiste. 8N
@ 25451 202207-12 16:52:04.824939 | CPC2206 £ stata modficata la propretd delloggetto BEG 15F in QTEMP di tipo "USRSPC. | 8N Causa E stata modficata la propretd delloggetto BEG1! v
< >

_ 00—
All'interno della tabella si possono consultare diversi dati, tra cui: 'ordine di tempo dei messaggi
del job (tanto e piu basso il numero, tanto e piu vecchio il messaggio), I''D del messaggio, il tipo
e il sottotipo di messaggio, la severity, il timestamp di generazione del messaggio, la libreria
contenente il programma che ha inviato il messaggio e il programma, il modulo, la procedura
e listruzione che hanno inviato il messaggio; la libreria, il programma, il modulo, la procedura
e l'istruzione che hanno ricevuto il messaggio; lo user id del job quando il messaggio é stato
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inviato; il file (e la libreria dove é collocato) contenente il messaggio; la lunghezza della stringa
MESSAGE_TOKENS, il testo del messaggio di primo e di secondo livello. La tabella iniziale
possiede il tasto View Details che da modo di visualizzare in modo dettagliato tutti i campi
precedentemente elencati.

178544/SEOPD/ROBOT_Y - DETAILS = o X
FIELD NAME VALUE A
Sl ooni roson
MESSAGE 10 QuI0180
MESSAGE TEXT QUICK - 1 outq survelldes par lsutomate
MESSAGE SECOND LEVEL TEXT
MESSAGE TYPE INFORMATIONAL
MESSAGE SUBTYPE
SEVERITY 0
MESSAGE TIMESTAMP 202104409 18:16:57.197669
FROM UBRARY PMGSL
FROM PROGRAM PMSYSMSG
FROM MODULE
FROM PROCEDURE
FROM INSTRUCTION 0031
TO UBRARY PMQSL
TO PROGRAM PMDOCPXLOD
TO MODULE
TO PROCEDURE
TO INSTRUCTION 0415
FROM USER
MESSAGE FILE PMDOCPXMSG
v

La tabella é strutturata in modo che siano visibili cento righe per volta. Si possono scorrere le
diverse pagine mediante i bottoni previous (pagina precedente), next (pagina successiva) e first
page (riporta alla prima pagina).

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).
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3.7 Management - Files and Fields Schema

La sezione della versione Professional dedicata alla consultazione dello schema dei file e delle
librerie. Permette di ricercare e visualizzare le librerie e i file o le viste contenuti in esse e, per
ogni file selezionato, vengono visualizzati in dettaglio i campi da essi costituiti.

Nella maschera di ricerca si possono filtrare i nomi della libreria e del file che si intendono
cercare ed e obbligatorio compilare almeno un campo tra i due: la scelta del nome della
libreria avviene tramite una lista contenente tutte le librerie presenti nel sistema attuale.

Una volta che la ricerca & avvenuta, & presente una tabella con i seguenti campi: TABLE_NAME
(il nome del file o della vista), TABLE_SCHEMA (il nome della libreria contenente il file o la
vista), TABLE_OWNER (l'utente proprietario della libreria e del file), TABLE_TYPE (indica il tipo
di elemento contenuto nella libreria, ad esempio se si tratta di un file logico oppure di una
vista), COLUMN_COUNT (il numero di colonne nella tabella o nella vista), TABLE_TEXT (la
descrizione del file o della vista), LONG_COMMENT (una descrizione piu dettagliata del file o
della vista), FILE_TYPE (se il file & un file di dati oppure un file sorgente).

Il check alla casella Only Physical Files visualizza nella tabella solo i valori che hanno
table_type uguale a P.

< FILES AND FIELDS SCHEMA @ @ 'EI

export this page

library (can use *) file name (can use *)
" T casraiive files

Details SQL TABLE_NAME TABLE_SCHEMA TABLE_OWNER TABLE_TYPE COLUMN_COUNT TABLE_TEXT LONG ~
» @ | sat» QAPMAPPN Len QSECOFR P 312 == . - L]

@ | sa» |QAPMBUS = QSECOFR P 29 -y - —

@ | saL» | QAPMCONF ] QSECOFR P 3 - . m

@ | sal» QAPMDISK ] QSECOFR P 128 = m =

(@ | sat» QAPMDISKRB ] QSECOFR P 68 = R S

@ | sa» | QAPMDPS ] QSECOFR P 36 . = A

@ | sa» |QAPMETH i QSECOFR P 65 = i i ua 8

@ | sat» QAPMHDWR ] QSECOFR P 70 = e —

@ | sat» QAPMHTTPB 1 QSECOFR P 17 . —

@ | sat»  QAPMHTTPD 5" QSECOFR P 18 i £ " o IS Y

@ | sa» | QAPMISUM ] QSECOFR P 153 (B SRS S

® | sa» | QAPMJOBL = QSECOFR L 192 I . Y

@ | sat» | QAPMJOBMI ] QSECOFR P 165 L L s S ]

@ | sa» |QAPMJOBOS ] QSECOFR P 110 o ——

@ | sat» QAPMJOBSR ] QSECOFR P 33 L .

@ | sat» | QAPMJOBWT (] QSECOFR P 70 o — —

@ | sat» (QAPMJOBWTD |i & QSECOFR P 8 = " m .
< >

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).

Per visualizzare i campi presenti in un file o in una vista, occorre cliccare su una cella della riga
contenente il file desiderato. A questo punto viene aperto un secondo form con una tabella che
racchiude i campi del file selezionato, ossia: COLUMN_NAME (il nome della colonna),
DATA_TYPE (il tipo della colonna), LENGTH (la lunghezza della colonna), NUMERIC_SCALE (la
scala dei dati numerici; € nulla se la colonna non contiene dati decimali, numerici o binari),
IS_NULLABLE (indica se la colonna puo contenere o meno valori nulli), IS_IDENTITY (indica se e
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una colonna di identita o no), COLUMN_TEXT (la descrizione della colonna), LONG_COMMENT
(una descrizione piu dettagliata della colonna), CCSID (il valore del CCSID che indica il tipo di
colonna: e nullo quando la colonna é di tipo numerico).

ACGGAA/IPRODOIL — ] X
COLUMN_NAME DATA_TYPE LENGTH NUMERIC_SCAL IS_NULLABLE  IS_IDENTITY COLUMN_TEXT LONG_COMMEN CCSID A
D EE [ 0 N NO Codice prodatto 280
DEPRO CHAR l50 ‘D N . NO . Descrizione pro... ‘ZBD
NMPRO DECIMAL I3 0 N |NO Posizione flags.. 0
RLEAS CHAR 6 ‘D N .NO .Flelease 280
PTFLV DECIMAL 3 0 N NO Livello PTF
DTINS DECIMAL 6 ‘ 0 N NO Data installazion...
DTPTF DECIMAL 6 0 N NO Data ultima PTF..
PRER1 CHAR 8 0 N |NO Prerequisito n.1 280
PRER2 CHAR 8 0 N ) Prerequisito n.2 7280
PRER3 CHAR 8 ‘D N l NO l Prerequisito n.3 280
PRER4 CHAR 8 0 N NO Prerequisito n.4 [ 280
PRERS CHAR 8 0 N NO Prerequisito n.5 280
PGMO1 CHAR 10 0 N NO OGGETTI [ 280
PGM02 CHAR 10 0 N | NO FILES VZBD
PGMO03 CHAR |10 0 N [ NO DOCUMENTAZ .. 280 v

| pulsanti presenti nella colonna “SQL” permettono di aprire il form per I'esecuzione di query
SQL sul database del sistema. Alla pressione, il form si apre con una query precompilata per
selezionare gli elementi presenti nell'oggetto selezionato.

Se il form dovesse essere gia aperto, la query verra aggiunta su una nuova riga.

&  FILES AND FIELDS SCHEMA @ @ !

. export this page
library (can use *) file name (can use *) P e
case senstive ﬁles
s SQL  TABLE_NAME TABLE_SCHEMA TABLE_OWNER TABLE_TYPE COLUMN_COUNT TABLE_TEXT LONG A
saL» | QAPMAPPN (e u "5 | QSECOFR P 312 r MO A EC MREORwreeCE O T

saLh |QAPN @ Query System Db2

ar O @

sal> | QAPN

[] CLOB Txt Value (more siow)
saL> | QAPN Run Query I
saLk | QAPN

saLk> | QAPN SELECT * FROM (7% ™ QAPMJOBOS
saL» | QAPN
QAPN
saLh | QAPN
saLk | QAPN
saLk | QAPN

saL» | QAPN

saLy ‘QAPh

saLy | QAPN INTNUM DTETIM INTSEC DTECEN JBNAME JBUSER JBNBR JBTYPE JBSTYP JBE
< » 1 1 241024060838 |2 1 QSTRUPJD QPGMR 880988 A 2

eleeeeeeeeeeeeeee’
8
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3.8 Management - Job Queues
Questa sezione della versione Professional consente di visualizzare la tabella con le
informazioni relative alle “Code lavori”.

Di default viene subito visualizzata la tabella completa di tutte le code lavori ma l'utente puo
effettuare, tramite textbox, una ricerca specifica affinché venga filtrata la stessa tabella con la/le
parola/e chiave desiderata.

Altro filtro e il “only with jobs” che, se cliccato, ricerca nella tabella le code lavori che hanno un
“number of job” maggiore di 0. Di default le code di lavori che hanno il “number of job “
maggiore di 0 sono evidenziate in giallo.

« JOB QUEUES @ @ Q)

search text export this page
page ! 0 ONLY WITH JOBS O\
JOB_QUEUE_NAME JOB_QUEUE_LIBRARY TEXT_DESCRIPTION JOB_QUEUE_STATUS NUMBER_OF_JOBS SUBSYSTEM_LIBRARY_p
KGIORNO ACGGAA Coda Lavori Gi RELEASED 0 ACGGAA
KISEJOBQ ACGGAA Coda lavori pe RELEASED 0 ACGGAA
KRNSUPERV B_DETECTOR Visual Message RELEASED 0 TANICELINK
KSCHJOB ACGGAA Coda per lave RELEASED 0 ACGGAA
KSCTJRN ACGGAA Coda Lavori pi RELEASED 0
KSDIFFE ACGGAA Coda Lavori G RELEASED 0 ACGGAA
KSDINO ACGGAA Coda Lavori G RELEASED 0 ACGGAA
KSIMMED ACGGAA Coda Lavori G, RELEASED 0 ACGGAA
KSNOTTE ACGGAA Coda Lavori G HELD 0 ACGGAA
KSRECVR ACGGAA Coda Lavori G RELEASED 0
KSSALVA ACGGAA Coda Lavori d RELEASED 0
KSSAVRC ACGGAA Coda Lavori G RELEASED 0
KSSPECL ACGGAA Coda Lavori G RELEASED 0 ACGGAA
PMBRS PMBRS RELEASED 3
PMBRS PMBRS_ RELEASED 0
PMDOC PMQSL Quick-PRESS DI RELEASED 0 PMQSL
PMDOCROBOT PMQSL Quick-Press jok RELEASED 0 PMQSL

La tabella e strutturata in modo che siano visibili cento righe per pagina. Si possono scorrere le
diverse pagine mediante i bottoni previous (pagina precedente), next (pagina successiva) e first
page (riporta alla prima pagina).

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).
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3.9 Management - Files and Library Size

La sezione della versione Professional che consente di visualizzare una tabella che raccoglie le
dimensioni di file e librerie presenti nel sistema.

La maschera di ricerca permette di filtrare il nome della libreria, il nome dell'oggetto e il tipo
dell'oggetto: la scelta del nome della libreria avviene tramite una lista contenente tutte le
librerie presenti nel sistema attuale ed € un campo da inserire obbligatoriamente; nel campo
object type & permesso selezionare piu elementi della lista spuntando il campo checkbox
presente accanto al nome di ognuno.

La tabella visualizzata contiene i seguenti campi: OBJ_NAME (il nome dell'oggetto), OBJ_TYPE (il
tipo dell'oggetto), OBJ_OWNER (l'utente proprietario dell'oggetto), OBJ_DEFINER (I'utente che ha
creato l'oggetto), OBJ_CREATED (la data di creazione dell'oggetto), OBJ_SIZE_MB (la dimensione
in MB dell'oggetto), OBJ_TEXT (la descrizione dell'oggetto), OBJ_LONGNAME (il nome esteso
dell'oggetto), OBJ_ATTRIBUTE (I'attributo del tipo dell'oggetto), OB]_LONGSCHEMA (il nome della
libreria che contiene l'oggetto), TEXT (la descrizione dell'oggetto per gli oggetti *LIB).

o) - o x|
|
IBM i Monitoring Facility - Check o e
® seop expiration: 2030-12-31 smem
OS: VIR3IMO - -PG: P10
€ FILES AND LIBRARY SIZE @ @ {I
export this
G TR TR T library object (conuse *) object type Q
OBINAME OBJSIZE_MB OBITYPE __ OBIOWNER OBJOEFINER OBICREATED OBITEXT OBJLONGNAN
> AQP801430 8,039 *FILE 2020-07-09 AQPBO143
QRPGSRC  |2.511 *FILE 2020-07-09 f QRPGSRC
2RFO6 1.781 PGM 2020-07-09 J 2RFO6
ZRF JFET 1589 PGM 2020-07-09 ‘ ZRF JFET
ZRLIN 0.57 PGM 2020-07-09 J ZRUIN
2RO83 0.292 PGM 2020-07-09 , 7R083
CAQFAMO2 (0,07 PGM 2020-07-09 J = | CAQFAMO
CAQMOIV2 |0.062 PGM 2020-07-09 f CAQMOIV:
QMIGSRC | 0,054 *FILE 2020-07-09 / QMIGSRC
DEPACK] 0,039 PGM 2020-07-09 ¢ DEPACK]
CVIPFAQP | 0,039 *FILE 2020-07-09 / CVIPFAQP
LETTERA 0.039 “FILE 2020-07-09 LETTERA
RDEPACK 0.031 ‘PGM 2020-07-09 § RDEPACK
UVPFAQP  |0,031 *FILE 2020-07-09 , LIVPFAQP
CIRLAPY 0.007 “DIAARA 2020-07-27 J CIRLAPY
KAPYPARMS | 0,007 “DTAARA 2020-07-27 f o— KAPYPARM:

s
| bottoni “Export this page to Excel o Ods”, consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).

Per scoprire qual e la dimensione totale, in MB, degli oggetti presenti nel risultato visualizzato,
occorre cliccare sul bottone Total Object Dimension.
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L FILES AND LIBRARY SIZE @ @ T

export this

library object (can use *) object type
. Zm ofey - | - |

cose senstive

OBJNAME OBJSIZE_MB OBJTYPE S EXT OBJLONGNAN
» AQP801430 8,039 °FILE AQP80143(
QRPGSRC 2,511 *FILE The total dimension of the objects’ size in the result is: 15,17578 M8 80141 QRPGSRC
2RFO6 1,781 ‘PGM | 8014Y i a = ZRFO6
ZRFJFET 1,589 *PGM | oK B8014¢ IRFJFET
ZRLIN 0.57 *PGM L ar e e ~vees [~ 80143 rEmEEEE  mam IRLI
IRO83 0.292 *PGM | QPGMR | QPGMR 2020-07-09 | AQP801 4! _IRO83
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3.10Management - Writers and OUTQ Manager

La sezione Writers Manager é relativa al controllo dei device Writers e alla visualizzazione di
tutti i dati annessi.

E costituita da due bottoni: Printer Device, ovvero i Writers locali associati ad una coda si
stampa; Remote Output Queue, ossia le code di stampa che utilizzano Writers remoti per la
stampa.

HOME - WRITERS MANAGER

PRINTER DEVICE and ALL OUTQ
REMOTE OUTPUT QUEUE
USER SPOOLS

3.10.1 Printer Device and ALL OUTQ

©
® seop
€ WRITERS MANAGER - PRINTER DEVICE @

rt thi
O allouta search (can use *) CORPENE B

Q

cose sensitive

STATUS DETALS SPOOL  JOBLOG HLDJOB RLSJOB OBIJNAME  WRITERJOB NAME %?:E: OBJTYPE  OBJOWNER

» (o -] @ mmem *DEVD = ]

fo ) ©) = *DEVD =

(o ] @ P = *DEVD - m

@ ® == “DEVD

fe ) ©) R *DEVD

(e ] @ [ — “DEVD -

o | ® | B | ® | % & | 549655/QSPLIOB/FII K | STR -DEVD i

(o ] @ = ] *DEVD mm

<@ ® @ % & |[m= 877068/QSPLIOB/m™ |STR *DEVD = =

La sezione Printer Device and ALL OUTQ, presenta inizialmente una tabella contenente i dati
relativi ai writers locali, come: il nome del device, il job annesso al device, il tipo di device, il
proprietario del device, la data di creazione del device, il timestamp dell'ultimo utilizzo, il
conteggio dei giorni di utilizzo, il numero dello IASP, il nome dell'output queue, il nome della

Pag. 43 di 149

SMEUP ICS S.R.L. .
g Sede legale: Via Albano Zanella, 23 - 25030 Erbusco (BS) % +39030 2585325 (<) info@smeup.com
Sede amministrativa: Via Padova, 11 - 25125 Brescia (BS) @ www.smeup.com PEC smeupics@pec.it

C.F./ Reg.Imp e P. IVA 03393310176 - REA: BS - 386500 - Capitale Sociale € 500.000,00 i.v.
Societa a socio unico - soggetta alla direzione e al coordinamento di SMEUP S.p.A.




Infrastructure
SM Cloud
Security

libreria output queue, il numero di file, il numero di writers da avviare automaticamente, lo
stato dell'output queue, la descrizione del device, la message queue library e il nome della
message queue. Il bottone nella seconda colonna View Details apre un form in cui sono
elencati i nomi dei campi precedentemente elencati e il loro valore, relativi alla riga e al device
selezionati.

€ WRITERS MANAGER - PRINTER DEVICE

Q . export this
PENELOPE (test4) )\ s
CLOSE
FIELD NAME VALUE
START/END DETALS | |» On i
> P - OBJNAME HPSEGRE RE |STR
Pee) @ WRITER JOB NAME 181602/QSPLJOB/HPSEGRE 7650 |STR
Py ® WRITER JOB STATUS STR
a @ | OBJTYPE "DEVD R0XBN |STR
OBJOWNER
OBJCREATED 201807-20 17:30:42.000000
OBJLONGNAME HPSEGRE
LAST USED TIMESTAMP 2021-04-09 00:00:00.000000
DAYS USED COUNT 622
IASP NUMBER 0
OBJATTRIBUTE PRTLAN
OUTPUT QUEUE NAME HPSEGRE
OUTPUT QUEUE LIBRARY NAME | QUSRSYS
NUMBER OF FILES 0
NUMBER OF WRITERS 1
WRITERS TO AUTOSTART 1
PRINTER DEVICE NAME HPSEGRE
OUTPUT QUEUE STATUS RELEASED
—] TEXT DESCRIPTION ( = r

| bottoni nella prima colonna consentono di agire sull'avvio/spegnimento del dispositivo:
quando l'icona é verde significa che il device & acceso ed é consentito spegnerlo, mentre,
quando l'icona e rossa, significa che il device e spento ed e consentito accenderlo.

Lo spegnimento avviene in due modalita differenti, ossia *CNTRLD e *IMMED: dopo aver
cliccato su Check Command, I'utente puo lanciare il comando visualizzato mediante il Launch
Command. Se il comando va a buon fine, il form viene chiuso e la tabella viene aggiornata.
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O °*CNIRLD O *IMMED

CHECK COMMAND

ENDWTIR WIR(HPSEGRE) OPTION(*CNIRLD)

LAUNCH COMMAND

Cliccando sul bottone nella prima colonna quando il dispositivo & spento, si aprira il form per
I'avvio del device: occorre soltanto cliccare in sequenza i bottoni Check Command e Launch
Command.

CHECK COMMAND

STRPRTWTR DEV/(PRTXEROX)

LAUNCH COMMAND

La quarta colonna apre il form del Job Log, la quinta colonna Hold Job apre il form per il
congelamento del job relativo al device e la sesta colonna Release Job apre i comandi per il
rilascio del job bloccato.

L'icona di refresh permette il ricaricamento manuale della tabella e | bottoni "Export this page
to Excel o Ods", consente di esportare l'intera tabella, della pagina attuale, in un file Excel o in
un file Ods (Open document spreadsheet).

E possibile porre dei filtri alla ricerca: ad esempio, selezionando la casella ONLY MSGW,
vengono filtrati solo i job in stato MSGW (righe di colore rosso), oppure, inserendo una parola
chiave nel campo di testo /nsert Data to Search, vengono visualizzati soltanto i risultati che
contengono la stringa specificata.

L'icona nella terza colonna, relativa alla visualizzazione degli spooled file, e visibile soltanto
quando la colonna Number of Files € maggiore di 0 oppure quando e null. Il click porta in
un‘altra sezione in cui viene mostrata la tabella degli spooled file, di cui & consentito I'export in
Excel ed il refresh manuale. L'icona con la freccia riporta alla sezione precedente (Printer
Device).
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€ PRINTER DEVICE - SPOOLED FILE - QUEUE PMBRS/PMBRS

& erase spool more older than N days

search (can use *)

export this

case sensitive

QEaER

DELETE
(DETALS spooL  spooL

8/a|a|a|a|a(s|a|a|a|s|a|n a|s|s|s|s|ES

0/6/0/6/0/6/06/6000666068606
el irlrirlrrlrr el el

SICICICICICICISUSISISISICUSISUCUCUC)

CREATE TIMESTAMP
| 2022-08-19 18:07:34 796906

2022-08-19 18:07:20.010580

|2022:08-19 18:05:29.179575 |
2022:08-19 18:04:30.043890
2022:08-19 18:03:53.950896

2022-08-19 18:03:48.338392

| 20220819 17:54:36.322805
| 20220819 17:52:49.255698
|2022:08-19 17:41:14.102077
|2022:08-1917:38:12.744307 |

2022-08-19 17:33:53.861994

| 20220819 17:29:01.062021
2022-08-19 17:22:12.573010

2022-08-19 17:20:26.448097

|2022.08-19 17:19:58 779305
20220819 17:18:51332722
2022:08-19 17:18:51.103733

2022-08-19 17:17:43.273470

SPOOLED
FILE NAME

QSYSPRT
|asyspRT
QSYSPRT
QSYSPRT
QSYSPRT
QSYSPRT
|PeRSO7ICL
|PBRSO1ICL
|aPpzDTALOG
QPDZDTALOG

QPDZDTALOG
|aPDzDTALOG
QPDZDTALOG
QPDZDTALOG
|aPozoTALOG
|apRTSPLG
|aPRTSPLG
|apRTSPLG

USER
DATA

USER
NAME

L

|
m

AN RD
" i

iEEme
|

[
L

STATUS  SIZE
|Rerpy  |es
|Reaoy |28
|Reaoy  [as
|Reaoy |28
|Reaoy |28
|Reaoy |28
|RerDy  |as
|Reapy |68
|[Reaoy |28
|Reay |28
|rReaoy |28
|Reaoy |28
|Reaoy |28
|Reaoy |28
|Reoy |28
|rReaoy |28
|Reaoy |28
|[Reoy |28
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Cliccando sull'icona Details, si apre il form con i dettagli relativi alla riga degli spooled file
selezionata.

€ PRINTER DEVICE - SPOOLED FILE

<earch taxt

© QPQUPRFIL - DETAILS - m] X
s | PENELOPE
— —
® FIELD NAME VALUE ~
® > 2021-07-23 12:06:36.100917
® SPOOLED FILENAME | QPQUPRFIL
® USER NAME BRS
® USER DATA ‘
® STATUS |SAVED
L ® | SizE 164
L ® | TOTAL PAGES 37
® COPIES 1
L ® | FORM TYPE *STD
® JOB NAME 187633/BRS/QPRTJOB
® DEVICE TYPE *sCs
. ® OUTPUTPRIORITY |5
® FILE NUMBER 5
® SYSTEM PENELOPE
® | ACCOUNTING CODE
® EXPIRATION DATE
® SAVE AFTER WRITE
® | PAGE LENGTH 0
LINES PER INCH 0
PAGE WIDTH 0
iiam Pt =T in v

L'icona Change Status permette di cambiare lo status dello spool, da stato HOLD a RELEASE e
viceversa.

© Confirm Status Change
® seop

Put On HOLD:
FILE: QSYSPRT
JOB: 678586/=sn, =i s _=_/ARCOI
File Number: 430

EXECUTE OPERATION

Se lo spool fosse un uno stato diverso da quest'ultimi verrebbe visualizzata un'immagine
grigia ed il comando di cambio non sarebbe permesso.
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Icona Gomma “Erase Spool more older than N days” permette I'eliminazione di tutti gli spool
piu vecchi di una determinata data.
Premendo sullicona si apre una finestra dove selezioniamo la data per I'eliminazione degli

pool.
© Spool Cleaner = (=] X
® seop 4 gennaio 2025 »
erase every spool file in the queue older 48  days lun m?r m:r gi; ve3n sa:v do;n
— 30 3
6 7 8 9 10 1 1
20 21 2 23 24 25 26
CALL SYSTOOLS.DELETE_OLD_SPOOLED_FILES (DELETE_OLDER_THAN => CURRENT DATE - 48 DAYS, 27 228 29 30 31 1 2
P_OUTPUT_QUEUE_NAME =>'ARCHI3IL, 3.4 5 6 7 8 9
P_OUTPUT_QUEUE_LIBRARY_NAME => '$QUICKCODE', | Oggi: 04/03/2025

PREVIEW => 'NO')

CHECK Spool List TO ERASE remove spool created before

2025-01-15

Premendo il pulsante “CHECK Spool List To ERASE” apriamo una seconda finestra dov'e
presente 'elenco degli spool che verranno eliminati:

@ Confirm = 0 X
The Operation Is IRREVERSIBLE:
every spool File present in “$QUICKCODE/AR L" older than “48" days will be elimintated.
SR s Mo R sm GRS, vows QBT ame g
678586//mumm—'ARC01 |475 ) 24/01/2014 1556 READY = SQUICKCODE Fatt Fi
QSYSPRT 678586/ 'ARCO1 | 474 == B 24/01/2014 15:56 READY SQUICKCODE Fatt Fi
QSYSPRT 678586/ 'ARCO1| 473 a £ 24/01/2014 15:56 READY SQUICKCODE Fatt Fi
QSYSPRT 678586/ 'ARCO1 | 472 s 24/01/2014 15:55 READY m cm SQUICKCODE Fatt Fi
QSYSPRT 678536/ /e ‘ARCO1 | 471 2 24/01/2014 15:55 READY = SQUICKCODE Fatt Fi
QSYSPRT 678586//mumm—'ARC01 |470 £ 24/01/2014 1555 READY a SQUICKCODE FattFi
QSYSPRT 678586/ 'ARCO1 | 469 —— |2 24/01/2014 1555 READY SQUICKCODE FattFi
QSYSPRT 678586/ 'ARCO1 | 468 = B 24/01/2014 1555 READY SQUICKCODE FattFi
QSYSPRT 678586/ 'ARCO1 | 467 2 24/01/2014 1555 READY = SQUICKCODE Fatt Fi
QSYSPRT 678586/ /mmemmmm ARCO1 | 466 £ 24/01/2014 1555 READY = SQUICKCODE Fatt Fi

press ERASE SPOOL to delete this spool files above ERASE SPOOL

Possiamo infine procedere con l'eliminazione premendo il pulsante “ERASE SPOOL".

L'icona “DELETE SPOOL" permette I'eliminazione del singolo spool file.
Prima dell'eliminazione viene aperta la finestra per la conferma dell'esecuzione del comando.
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© Confirm Spool Deletion

® seop

CHECK COMMAND

DLTSPLF FILE(QSYSPRT) JOB(678586/ARCHIDOC/ARCO1) SPLNBR(475)

LAUNCH COMMAND
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L'icona View Spool fornisce un'anteprima dello spool relativo alla riga selezionata.
All'interno della finestra aperta e possibile scegliere tra quattro diverse modalita di
visualizzazione:

- Ascii (informazioni ricavate da query sql), scaricabile

- Ascii suddiviso in pagine

- Visualizzazione GIF

- Download del PDF
Offriamo diverse opzioni di visualizzazione degli spool, poiché un unico metodo potrebbe non
essere sempre accessibile.
In particolare, le modalita GIF e PDF potrebbero non essere disponibili su alcune versioni del
sistema.
Se il sistema non supporta la generazione del PDF, il relativo pulsante non verra visualizzato.

Visualizzazione Ascii:

@ ViEw sPOOL = = - QPIOBLOG - (=] X
[y export text  export PDF

ASCIl Alines  ASCII Pages  GIF Pages @ @

SPOOLED DATA

» $770ss1 V 220415 Registrazione lavoro 04/03/25 16:05:03 CET... |

“NONE Richiesta
“NONE Richiesta
CPCl1231 Completamento
TCP1AL? Completamento
“NONE Richiesta
*NONE Richiesta

CPC1231 _ Completamento

Visualizzazione Ascii a pagine:
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OTER:

o export text export PDF

ASCH Alines  ASCII Pages  GIF Pages

$770SS1 VIRSMO 220415 Registrazione lavoro H) 04/03/25 16:05:03 CET Pag.
1
Nome lavoro . « « « o« o o o+ 3 - Utente . . . « « « 3 t Numero . « « « « « « « « « » 3 067378
Descrizione lavoro . . . . . @ | &g - Libreria . . . . :
IDMSG TIPO
INST
CPF1124 Informazioni E L= = = -
N
[ &= = = n
“NONE Richiesta
0543
=4
“NONE Richiesta 4 = = ==y =] =
0543
[ == = 4

CPC1231 Completamento
*STMT

| B = = [ =]
N = EmoEm
| | =) ] .
TCP1AL7 Completamento
061E
=

“NONE Richiesta = = |
0543

[ &= = - e
“NONE Richiesta

Visualizzazione GIF, utilizzando la rotella si puo effettuare lo zoom sull'immagine:

© ViEW mumm m s—————— - QPJOBLOG - (u] X
@ === export text export PDF
ASCII Allnes  ASCII Pages GIF Pages @
5770551 VTR0 220415 Registrazione lavore TESTTS ©4/03/2% 1€,0%,03 CaT rag. 3
Nome lavere . . . . . . o4 . ' Utente . « e et ¥ Namero . . s e s P | 3%
Descrizione lavere . . . . . 1 Libgeria . . . . @
10003C Tiro CRAV  DATA OEA O rom LIBRERIA a7 A rom LIBRERIA T
EPriie Informaziont m -~

f* NONE Richiesta 0543

[ NONE Richiesta = u 034

erciain Coepletasento B E = m N ST

;l_’
u
PCPIALY Completamento o6lr
e zoxE Richiesta - 7 | 0543
u L I u .
 NONE. Richiesta | | u 0343
= = " .
£rci2n Conpletasento u o | & s
Erc123t Completaneato = T
| | B | » u
— -
| -
| I |
[* NONE Richiesta 0543
Crroesd Informaziont o6l
[ mE B =n
[ a
[*NONE Richiesta . B | E | 0343
£Pro90:  Completameato L sl o6rE
.5
1 DD
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La scelta del checkbox “all OUTQ", permette di consultare tutte le code non strettamente
legate a dei device (sono gli oggetti di tipo *OUTQ e non solo *DEVD). Se queste OUTQ hanno
degli spool associati allora si possono consultare anch’essi nello stesso modo degli spool
dentro le code delle stampanti.

3.10.2 Remote Output Queue
© - 0O X
®=-

€ WRITERS MANAGER - REMOTE OUTPUT QUEUE @

export this page

search (can use *)
0 orly migw Q

case sensitive

STATUS DETALS SPOOL JOBLOG HLDJOB RLSJOB OBINAME  WRITER JOB NAME .évé_?:j: e |

> = ® B | ® | % & . STR PMDOC_GER 03
« ® ® *® & = == STR QUSRSYS oT

@ ® (@ QUSRSYS oT]

® | 0 @ - QUSRSYS o

® | 0 & . QUSRSYS 03

< ® ® ¥ & STR QUSRSYS o1l

Le funzionalita della sezione Remote Output Queue sono le stesse della sezione Printer
Device (5.13.1), soltanto con alcune differenze: il comando di avvio della coda remota; l'icona
di View Spooled File Outqueues visibile solo quando la colonna di Number Files € maggiore di
zero; alcuni campi diversi all'interno della tabella.
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smefify)
3.10.3 User Spools

€ WRITERS MANAGER - USER SPOOLS @J

export this page

This function may run slow in large systems. (can use *)
Be sure to use the correct filter search by username Q
case sensmive
D
SPOOL  USERNAME  NSpools  [MB]TotSize  Newest Spool Oldest Spool

£e 7938 411,726 2025-05-09 07:04:53.429786 | 2010-11-22 10:32:14.989309 |
@ a 898 260,011 2024-01-08 17:05:53.498976 | 2019-06-21 08:20:57.046624

@ == 2144 212,281 2025-05-05 15:36:39.537593 | 2020-08-05 13:59:18.563833

e = = (2460 195.32 20230210 01:22:24.82596 | 2022-12-02 01:15:55.796854

Q 10 186.937 2023-07-21 16:45:01.454662 | 2023-06-12 09:22:07.938169

@ 1132 65,152 2025-02-03 18:01:27.954272 | 2018-05-02 18:56:03.347072

@ 1891 53.496 2013-01-11 17:00:27.701649 | 2018-05-15 17:00:46.248455

@ 1359 42,628 2022-02-22 15:27:32.097671 | 2021-02-26 17:41:39.896565

e : 953 30.367 2014-01-29 15:16:01.117577 | 2014-01-22 17:52:07.631411

EQ = 1 24023 2018-05-31 15:28:54.031232 | 2018-05-31 15:28:54.031232

@ u 216 20,25 2025-05-08 22:22:38.293162 | 2025-01-21 22:38:53.101826

e 1 18,019 2020-10-16 16:41:23.780199 | 2020-10-16 16:41:23.780199

EC:Z 611 18.019 2022-03-30 01:38:51.60116 | 2022-03-22 01:40:22.439653

@ I 570 18.007 2022-03-17 16:03:13.790333 | 2021-03-11 18:04:26.356481

EQ 67 15,886 2023-06-28 07:07:35.186073 | 2023-06-19 18:15:00.853907

@ E 14 1357 2022-02-28 11:04:40.304555 | 2022-02-28 10:54:23.865345

@ = 307 13.05 2020-05-22 16:44:02.323269 | 2017-10-27 10:37:57584633‘

@ 352 12578 2022-02-17 15:50:30.760432 | 2021-02-05 10:54:59.618314

Q 382 10.914 2023-01-11 16:57:47.340542 | 2023-01-10 15:17:30.784219

Questo pannello permette di visualizzare tutti gli utenti e i relativi spool. Nella prima tabella,
gli utenti sono elencati in ordine decrescente rispetto allo spazio occupato dai loro spool. La
colonna “Spool” consente di aprire il pannello di visualizzazione dei singoli spool,
analogamente alle funzionalita precedenti, ma mostrando esclusivamente gli spool
appartenenti al singolo utente, e non una coda unica condivisa.

Il pannello di visualizzazione degli spool € identico a quello gia visto, fatta eccezione per la
funzionalita di eliminazione massiva degli spool piu vecchi di una determinata data. In questo
caso, tale funzionalita consente l'eliminazione degli spool piu vecchi riferiti a uno specifico

utente.

Tutte queste funzionalita dedicate agli spool per utente, in ambienti di grandi dimensioni,
possono risultare piu lente, poiché il database opera non su una singola coda, ma sull'intero

insieme degli spool.

3.10.3.1 User Spool Clear

Nella visualizzazione degli spool di un utente specifico, anche qui, troviamo la gomma per la
cancellazione degli spool piu vecchi di una certa data.
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Se la gomma non dovesse essere visibile, la funzionalita non sarebbe disponibile sul sistema
IBM i. € quindi richiesto di aggiornarlo.
€ SPOOLS OF USER - QUSER @

export this page
search (can use *) P pag

d erase spool more older than N days l l Q m
case sensttive

Change VEW  DELETE SPOOLED USER USER TOTAL
Satus  DETAILS gpooL  spooL ~ CREATE TIMESTAMP FILE NAME NAME DATA STATUS  SIZE  ppagEs
fo™) ® > B 20250310 141456367732 = QUSER HELD 108 13
e ® > B [202502-18 08:54:08.470628 | e QUSER FFDC READY 68 7
e ® o B [202502-18 08:54:08.437543 | v QUSER FFDC READY 3% 2
- N —~ m AAAE AR 4a AR = AR sAanana Aiam— ————— —~—————— . -~

Premendo sulla gomma, si apre una prima schermata dove si specifica la data per
I'eliminazione e si visualizza il comando SQL che verrebbe seguito.

Premendo su “Check Spoolist To Erase” visualizziamo una tabella con gli spool che verranno
eliminate alla pressione di “ERASE SPOOL".

(<]
T astiiict
b « July 2025 » sm e
Security
erase every spool file for User QUSER older 30 days Mgn Tue Wed Thu Fri Sat Sun

1 2 3 4 5 6

7 8 9 10 11 12 13

CHECK QUERY COMMAND IE 14 15 16 17 18 19 20
21 2 23 24 25 26 27

1 2 3

CALL SYSTOOLS.DELETE_OLD_SPOOLED_FILES(DELETE_OLDER_THAN => CURRENT DATE - 30 DAYS, % 2% 2 31
P_USER_NAME =>'QUSER', 4 5 6 7 8
PREVIEW => 'NO") Today: 07/07/2025
@ Confirm - [m] X
CHECK Spool List TO ERASE The Operation Is IRREVERSIBLE:
every spool File of User "QUSER" older than "30" days will be elimintated.
OUTPUT
SPOOLED FILE USER CREATE OUTPUT USER
FILE NAME J0B NAME NUMBER NAME SIZE  TiMESTAMP v STATUS  Qqueue e DATA
! =N -1 QUSER 108 10/03/2025 14:14 HELD QPRINT QGPL

e @ >3 |
= ® > |59 QUSER 68 18/02/2025 08:54 READY  |QPRINT QGPL FFDC
- ® e . — - |58 QUSER % 18/02/2025 08:54 READY  |QPRINT QGPL FFDC
o ® > |57 QUSER 52 18/02/2025 08:54 READY  |QPRINT QGPL FFDC
P ® > |56 QUSER 68 18/02/2025 08:54 READY  |QPRINT QGPL FFDC
@ ® > = = = 1|55 QUSER % 18/02/2025 08:54 READY  |QPRINT QGPL FFDC
e @ < 154 QUSER 52 18/02/2025 08:54 READY QPRINT QGPL FFDC
@ ® o = = 1|53 QUSER 68 18/02/2025 08:54 READY |QPRINT QGPL FFDC

Sen @ ® o |52 QUSER % 18/02/2025 08:54 READY  |QPRINT QGPL FFDC
@ ® < : = m = -~ |51 QUSER 52 18/02/2025 08:54 READY  |QPRINT QGPL FFDC v
(-] [©) > < >

<!

- - press ERASE SPOOL to delete this spool files above RETURN ERASE SPOOL

3.11Management - Inquiry Messages Manager

La sezione della versione Professional che permette di gestire i messaggi inviati dai programmi,
che rimangono in attesa di una risposta o che hanno risposte automatiche.

Nella maschera del form appena aperto, si puo scegliere un valore tra una lista di message
queue da consultare (la selezione e impostata di default a QSYS/QSYSOPR, se presente); una
casella da spuntare nel caso si vogliano visualizzare tutti i messaggi di inquiry e sender (ALL
INQUIRY & SENDER, di default) oppure solo i messaggi di inquiry e sender in attesa di risposta
(Waiting INQUIRY & SENDER); un tempo di refresh della tabella risultante di 30/60/120 secondi
e NoRefresh (impostato di default), oltre al refresh manuale cliccando sull'apposita icona.
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message queue filter search substring

QSYS/QSYSOPR Q 30s O 60s O 120s © no refresh \ )

O all INQUIRY AND SENDER O waiting INQUIRY AND SENDER

Se sono presenti dati, nella tabella visualizzata sono presenti vari campi, come il reply status,
contrassegnato da un’icona: A se e gia stata inviata una risposta a quel messaggio e W se |l
messaggio € ancora in attesa di risposta; il percorso della message queue in cui e presente |l
messaggio; il tipo di messaggio (inquiry o sender); I'id del messaggio; il testo del messaggio; la
data diinvio del messaggio; il job che ha inviato il messaggio; la severity assegnata al messaggio;
il programma da cui e stato inviato il messaggio; I'utente attuale del thread quando il messaggio
e stato inviato; la risposta di default al messaggio; la libreria contenente il file di messaggio;

message queue filter search substring
QSYS/QSYSOPR Q D 30s O 60s O 120s O no refresh \ )
© all INQUIRY AND SENDER D waiting INQUIRY AND SENDER
REPLY o, MESSAGE FROM CURRENT
STATUE PATH TYPE D MESSAGE TEXT DATE JoB SEVERITY PROGRAM USER
» @ /QSYS.LIB/QSYSOPR.MSGQ | INQUIRY BRM1033 | Devices needed by control group not available. (C R) | 2025-07-01 21.00.05 | 868812/QSECOFR/SAVMENS |99 QMHSNUSR QSECOFR

Il campo di testo sotto a search text, permette di filtrare le parole chiave per ogni colonna della
tabella risultante: cliccando sulla lente di ingrandimento a sinistra, verranno visualizzati solo i
risultati contenenti il filtro, mentre, cliccando sulla lente di ingrandimento a destra, verranno
evidenziate tutte le righe nella tabella che includono le parole ricercate.

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).
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message queue filter search text
AL "l ] O\ 0O30s O60s O120s @ norefresh G

@ all INQUIRY AND SENDEFO waiting INQUIRY AND SENDER

e om  RPE 0 S DL o s Mo e B B
(A) /MSYSU. |INQURY |BRM148A Nomeda . |Sunten3. |722129G.. |99 QIARTMS ¢ -uBL
(A) SYSU.. |INQURY BRM142A Nomeda.. TuelanO. 059841/G.. |99 QIARTMS c -UBL
(A) |/sYSU. |INQURY | BRM148A |Nomeda.. |SunDec2. 663583/G.. %9 QIARTMS | 3= ¢ -uBL
(A) SYSU. |INQURY BRM148A Nomeda.. SunMNov2.. 850152/G.. |99 QIARTMS ¢ -uBL
(A)  |MSYSU. |INQURY BRM148A |Nomeda.. SunNov1.. 891024/G.. 99 QIARTMS | w= c -uBL
(A) | SYSU. |INQURY  BRM142A Nomeda .. TueMNov1. 506603/G.. |99 QIARTMS c “UBL
(A) |MsYSU.. [INQURY BRM148A |Nomeda .. MonNov0.. 444559/G.. |99 QIARTMS c -uBL
(A) |MSYSU. |INQURY BRM148A |Nomeda .. |MonNov0.. 438222/G.. %9 QIARTMS c -uBL
W) |msysu. |NauRY inversone | Sun Sep 1. | 688705/ |99 QCMDEXC | am
=W: AQSsYsu INQUIRY Vaktare se... Sun Sep 1. | 688705A0.. |99 QCMDEXC =

Se una riga ha l'icona di WAIT, cliccando su di essa, viene aperto un ulteriore form con una lista
di comandi di risposta da inviare al messaggio. L'invio di risposte ai messaggi in wait e valido
solo per i messaggi di tipo inquiry. Spuntando “Reply and Remove Inquiry & Reply Message”, il
messaggio e la risposta verranno eliminate dalla coda, mentre, spuntando “Reply and Keep
Inquiry & Reply Message”, il messaggio e la risposta non saranno conservati nella message
queue.

Dopo aver inviato la risposta, il form si chiudera, avviando un caricamento nel form Inquiry
Messages Manager, in cui verra aggiornata la tabella con le impostazioni correnti.

@ /QSYS.LIB/QSYSOPR.MSGQ - SEND REPLY

SRVOFF

@® Cancel (C)

O Ignore (I)

O Retry (R)

O Go on Processing (G)
O Reply by Default (*DFT)
O Reply by text

insert text

O Reply and Remove Inquiry - Reply Message

SEND REPLY

@® Reply and Keep Inquiry - Reply Message

Se unariga ha l'icona di ANSWERED, cliccando su di essa, viene aperto un form di consultazione
delle risposte gia inviate al messaggio. Tra i vari dati nella tabella sono elencati: il nome della
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libreria che include la message queue; il nome della message queue contenente il messaggio;
I'id del messaggio; il tipo di messaggio; il sottotipo del messaggio; il testo del messaggio; la
severity del messaggio; il timestamp di invio del messaggio; I'utente del thread attuale che ha
inviato il messaggio; il job che ha mandato il messaggio; il programma che ha inviato il
messaggio; il testo di secondo livello del messaggio, contenente i token.

o) - )

: :: /QSYS.LIB/QSYSOPR.MSGQ - READ REPLY
export this Ods

FIELD NAME VALUE
MESSAGE_QUEUE_NAME QSYSOPR

MESSAGE_ID

MESSAGE_TYPE REPLY
MESSAGE_SUBTYPE VALIDITY CHECKED
MESSAGE_TEXT R

SEVERITY 99

MESSAGE_TIMESTAMP 2025-07-02 08:52:40.083486
FROM_USER TOMUMB

FROM_JOB 879228/TOMUMB/QPADEV0001
FROM_PROGRAM QMHSCLVL
MESSAGE_SECOND_LEVEL_TEXT

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).

Pag. 57 di 149

SMEUP ICS S.R.L. .
g Sede legale: Via Albano Zanella, 23 - 25030 Erbusco (BS) % +39 0302585325 B info@smeup.com
Sede amministrativa: Via Padova, 11 - 25125 Brescia (BS) @ www.smeup.com PEC smeupics@pec.it

C.F./ Reg.Imp e P. IVA 03393310176 - REA: BS - 386500 - Capitale Sociale € 500.000,00 i.v.
Societa a socio unico - soggetta alla direzione e al coordinamento di SMEUP S.p.A.




Infrastructure
SM Cloud
Security

3.12Management - SQL Query

Il pulsante 'SQL Query' apre una utility per I'esecuzione di query SQL direttamente sul
database DB2 della partizione a cui siamo connessi.

Il pulsante 'Run Query' esegue la query inserita e mostra i risultati nella tabella sottostante.
E possibile inserire pili query consecutive separandole con un punto e virgola (';'); verranno
eseguite in ordine.

Se all'interno della casella di testo sono state inserite piu query ma si desidera eseguirne solo
una, e possibile selezionare con il mouse la porzione di testo desiderata e avviare
I'esecuzione: verranno eseguite solo le query selezionate.

Se vengono eseguite piu query di tipo 'SELECT', ovvero che restituiscono dati, verra mostrato
solo l'ultimo risultato.

Nelle query di tipo 'SELECT' viene automaticamente impostato un limite di 200 risultati, in
modo da abilitare la paginazione e prevenire tempi di caricamento eccessivi. Il limite puo
essere modificato manualmente tramite I'opzione 'LIMIT', ma questa operazione &
sconsigliata.

Sotto la tabella dei risultati vengono visualizzate informazioni sulla query eseguita, tra cui:
o |l tempo impiegato per 'esecuzione,
e Il numero dirisultati delle query di tipo 'SELECT',
e Il numero dirighe modificate dalle operazioni 'INSERT', 'DELETE' e 'UPDATE'.

Eventuali messaggi di errore vengono riportati nella tabella dei risultati.
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© Query System Db2 - m] X
Ty Y
® = export this page

@ [ CLOB Txt Value (more slow)
Run Query ods

SELECT CURRENT_TIMESTAMP FROM SYSIBM.SYSDUMMY1

INSERT INTO mylib.myFile (DAY) values (‘'Today')

select * fre [T TEST6
QQRID QQTIME QQJFLD QQRDBN QQsYs QQJoB QQUSER QQUNUM QQUCNT QQUDEF QQSTN  ~
» 1 [3018 2024-10-09 11... | TEST75 QPAD...|N71E89A0 Tl |QPADEV0008 | PMULONE |034357 |0
2 1000 |2024-10-09 11... [TEST75 QzDA.. |N71E89A0 [rw== |zDASOINIT | QUSER |034347 (] 69
3 |3010 |2024-10-09 11... [ TEST75 QZDA... |*LOCAL | Te— QZDASOINIT | QUSER 034347 4 .
4 1000 |2024-10-09 11... | TEST75 QZDA... [N71E89A0 [prw=n |QzDASOINIT | QUSER |034347 |4 69
5 |1000 |2024-10-09 11... | TEST75 QZDA... |N71E89A0 Teowm QZDASOINIT | QUSER | 034347 4 0
6 [1000 |2024-10-09 11... | TEST75 QzDA.. [N71E8940  [Tom = |azpasoNT  |auser |034347 |4 0
7 |1000 2024-10-09 11... | TEST75 QZDA... | N71E89A0 Tel'm QZDASOINIT | QUSER 034347 ] 70
8 3010 |2024-10-09 11... | TEST75 QZDA... |"LOCAL | el |QzDASOINIT | QUSER |034347 5 .
9 1000 2024-10-09 11... | TEST75 QZDA... |N71E89A0 . QZDASOINIT | QUSER 034347 5 70
10 |1000 |2024-10-09 11... | TEST75 QZDA... |N71E89A0 [r=== |QZDASOINIT | QUSER 1034347 [5 0
111000 |2024-10-09 11... | TEST75 QZDA... |N71E89A0 | Te— |QZDASOINIT | QUSER 1034347 s 0
121000 2024-10-09 11... | TEST75 QZDA... |N71E89A0 | |QZDASOINIT | QUSER |034347 (] 7
13 [3010 2024-10-09 11... | TEST75 QZDA... | *LOCAL Tom ®w QZDASOINIT | QUSER 034347 4
14 1000 [7n74.1n_no 1 TF]T7R N7NA N71FR0AN ‘1 ‘n7nA§ﬂlNlT ‘{)I ISFR nU4u7 4 KAl Vi
< >
200 Resuits on the table.
The Command took 1151 miliseconds to execute. E] D
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3.12.1 SQL QUERY History

In questa sezione troviamo un elenco con tutte le query eseguite dall'utente da questa stessa
funzionalita di esecuzione delle query. Le query non sono dunque legate al sistema ma
allapplicazione Check di una determinata macchina.

Troviamo il pulsante “Add” sulla sinistra che copiera in modo automatico la query sulla
schermata dell'esecuzione, ed il tasto Delete per cancellare il singolo record dall'elenco.

(o} SQL History - 0 X
The query of user | [ ‘ Q
Add sqlCommand lastExecution g:lcegfd 2
®  |select “from TESTS: 2025-07-07 08:21:08 o34}
® |select “from TEST77: 2025-07-07 08:20:56 o34}
® |select *from auto: 2025-07-07 08:20:20 v24)
@ select * from mmsmam people; 2025-07-07 08:20:10 @
(® | SELECT CURKENI_TIMESTAMP FROM SYSIBM.SYSDUMMY1; 2025-07-07 08:19:12 024
(®  |SELECT * FROM COILS.QAPMJOBOS: 2025-06-27 16:07:34 024
(®  |SELECT * FROM COILS QAPMDPS; 2025-06-27 16:07:26 024
SELECT

JIJOB_QUEUE_NAME,

JIJOB_QUEUE_LIBRARY,

COUNT(") AS JOB_COUNT
FROM

TABLE(QSYS2.JOB_INFO() JI
JOIN

TABLE(QSYS2.ACTIVE_JOB_INFOQ) AJl 2025-06-27 15:02:59
ON JI.JOB_NAME = AJIJOB_NAME
WHERE
AJI.JOB_STATUS = 'MSGW'
GROUP BY
JIJOB_QUEUE_NAME,
JIJOB_QUEUE_LIBRARY: v

®
X

3.13Security - Network Use

La sezione Network Use Analysis e dedicata all'analisi dello stato e dell'uso della rete da parte
delle connessioni presenti nel sistema attuale.

Nel primo form che viene aperto, & possibile scegliere un IP delle connessioni in entrata nella
lista dropdown e visualizzare un grafico relativo all'occupazione della rete in MB (asse delle
ordinate) dell'lP selezionato, in uno specifico range di tempo (asse delle ascisse). Il grafico
sottostante e relativo a quello delle connessioni in uscita e la configurazione & la medesima del
grafico delle connessioni in entrata; la tabella in fondo al form rappresenta tutte le connessioni
presenti nel sistema attuale, con vari campi da consultare, come: il tipo di connessione,
I'indirizzo remoto e l'indirizzo locale, il protocollo della connessione, il tempo relativo all'ultima
attivita di una determinata connessione, il numero di byte remoti inviati e il numero di byte
ricevuti localmente. | dati nella tabella possono essere consultati pagina per pagina (massimo
100 righe per pagina), mediante il click sulle frecce arancioni (prima pagina, pagina precedente
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e pagina successiva); scegliendo un IP delle Incoming Connections, i risultati della tabella
vengono filtrati solo per quel determinato IP.

Il refresh di grafici e della tabella avviene ponendo un check ai box con i 30s, 60s, 120s e
NoRefresh (impostato di default); e presente anche l'icona di refresh manuale, la quale aggiorna
immediatamente i componenti del form dopo il click dell'utente.

NETWORK USE ANALYSIS

@ S incoming connselect client & =t i v| O30s O60s O 120s @ no refresh 0O
— “

outgoing connections

@)
0]
©

Page n] ADVANCED

REMOTE LOCAL DURING ~
e o A5oResS PORT - il A0oREss bRt et PROTOCOL  {Sire - SO
» : f— TcP ESTABLISHED |0.21 0
PV ] TP ESTABLISHED | 2978 0
IPV4 =u = TP TIMEWAT 11257 0
1PV4 ] a m TCcP FIN-WAIT-2 11,286 0
IPV4 am 1 = ] TCcP TIME-WAIT 11,408 0
. IPV4 . T TCP ESTABLISHED | 16573 0 v

Cliccando il pulsante ADVANCED si apre un secondo form, relativo all'analisi avanzata dell'uso
della rete nel sistema da parte delle connessioni presenti. In questa sezione e obbligatorio
selezionare, nelle due liste dropdown, un indirizzo IP Locale e un indirizzo IP Remoto, tra quelli
in elenco.
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@ NETWORK USE ANALYSIS - ADVANCED - s] X
® = solect local IP address solect remote IP address O oxport this page
° A a2 ElEn
~
REMOTE LOCAL BYTES

e RooRess PoRTT PRI \OoRess RRT PRI PoTocoL ke Tue  bsen SN
> _ o E - CP ESTABLISHED 0.25 7513

1PV4 ] cP ESTABUSHED 1375 1510885

1PV4 cP ESTABUSHED 2379 o 36030042

1PV4 cP TIMEWAIT 2593 985

1PV4 == cP ESTABUISHED 6383 194261

Pve [ = B ] = TceP ESTABUSHED 7557 989

Pve = = o = ] TCcP ESTABUSHED 7697 1029

PVé TCP TIMEWAIT 7952 5

Pve = TCcP TIME-WAIT 8,009 403

Pve = TCcP TIME-WAIT 8243 | L)

Pve TCcP TIME-WAIT 9213 m

1PV4 " = TcP ESTABUSHED 10672 = U705

Pve [ - B | =4 TCP ESTABUSHED 145% 985

PV4 = =m [ 3 TCP TIME-WAIT 14927 L= S

Pve TCP TIME-WAIT 14,585 403

Pve = TCcp TIME-WAIT B2 = S

1PV4 == cP ESTABUSHED | 32.253 5155291

Pve [ TCceP ESTABUSHED 35711 10501

IPV4 = o == cP ESTABUSHED |40.352 76027756

1PV4 =aw == (< ESTABUSHED 57.739 4526929

1PV4 = o = cP ESTABUSHED 60.378 328196

1PV4 = Tce ESTABUSHED |66.216 o 1344593 v
< >

L'icona con la lente di ingrandimento awvia il caricamento della tabella, che contiene

informazioni dettagliate per ogni connessione per cui e stata effettuata la ricerca. Tra i

numerosi campi ci sono: il tipo di connessione, l'indirizzo e la porta remoti, l'indirizzo e la porta

locali, lo stato della connessione, il numero di job associati alla connessione, ecc. Il tooltip

arancione contrassegnato da un punto interrogativo rimanda al sito IBM, in cui consultare tutti

i dati relativi ai campi presenti nella tabella.

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).
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3.14Security - Advanced Profiles Analysis

Qui é possibile consultare una tabella relativa all'analisi avanzata dei profili utente.

Nello specifico, si possono esaminare i profili presenti nel proprio sistema, con le seguenti
informazioni: le informazioni relative ai gruppi, lo stato, la descrizione, la classe, le
autorizzazioni speciali, I'attivazione o meno delle funzioni limitate, la data di cambio password,
il menu iniziale, la libreria del menu iniziale e la data dell'ultimo utilizzo.

Si possono inoltre filtrare gli utenti che si desiderano cercare, attraverso il campo di testo
presente sopra la tabella.

| bottoni Export this page to Excel o Ods, consentono di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).

Nel caso in cui ci esista e ci sia I'abilitazione al CHGUSRPRF sul sistema per l'utente collegato,
vengono aggiunte nuove colonne:
e unacon loswitch verde se l'utente della riga selezionata € *ENABLED, altrimenti lo switch
rosso se l'utente e *DISABLED
e una con lo switch verde se l'utente deve forzatamente cambiare la password al suo
prossimo accesso, altrimenti lo switch rosso se non deve cambiarla al prossimo accesso.
e Nel caso in cui esista la colonna NETSERVER DISABLED, tra i dati estratti sul sistema IBM
i, viene aggiunta una terza colonna “Enable On NetServer”. Nel caso di utente disabilitato
su NetServer, la colonna riportera uno switch rosso che permettera di riabilitarlo.
e Se la versione del sistema operativo lo consente, appare la colonna dal titolo “Check
Object Ownership”
e Per maggiori dettagli su un profilo di interesse, ci sara la colonna “Details” che permette
di aprire un form esterno dedicato all'utente su cui si é cliccato.

Le opzioni “only NetServer Disabled” e “only Disabled” permettono di filtrare in automatico solo
i profili che hanno quelle caratteristiche.
Al centro ci sono i potenziali filtri per ottenere solo determinati risultati:

- "userclass”: menu a tendina per selezionare solo i profili di una particolare user class

- "where”: indicazione di dove effettuare le ricerche con la stringa che verra inserita nel
campo sedrch successivo

- “search™ per poter inserire la stringa di ricerca che verra ricercata all'interno dei campi
indicati nel combobox where.

E possibile utilizzare anche il carattere jolly * per fare ricerche anche di sottostringhe.
La casella “case sensitive”, se cliccata, attiva la ricerca che tiene conto della differenza tra lettere
maiuscole e minuscole.
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IBM i Monitoring Facility - Check o e
. expiration: 2026-01-31 Sm @ i,,‘f,l.'f,',.f
Os: \ L

) ADVANCED PROFILES ANALYSIS

Total: 71 where search (can use *) full data this page
O only Netserver Disabled ‘ Q

AUTHORIZATION_NAME v csv XC s
O only Disabled ‘ T pa— export csv excel ods

O only Enabled

\ v| userclass

Set

AUTHORIZATION NAME e Passwor on m Detais  GroUF MEMBER CROLPPROFILE  STaTUS  TEXT DESCRIPTION DASUSED || o ’

Status Bxpred NetServe Ownersh
» @ ®» @® ® & N *NONE *ENABLED i = NC
5 @ ®» @® ® & N *NONE *ENABLED NC
[ ] o ®» @® ® & N *NONE *ENABLED NC
il o o»®» @ @® & N *NONE *ENABLED NC
s o ®» @ ® & N “NONE *ENABLED NC
LETE | @ ®» @ @® & *NONE *ENABLED NC
b L @ ®» @ ® & N *NONE *ENABLED NC
= — « ® ® ® & N *NONE *ENABLED NC
‘ @ ®» @ ® & N *NONE *ENABLED = NC
@ ®» @ ® & N - o *ENABLED NC
@ ®» @ ® & ws *NONE *ENABLED i s s NC
. o ®» @® ® & N S . | *ENABLED NC
] @ ®» @® ® & N *NONE *ENABLED  famenite imguill i — NC
S « ™ & ® 2 N *NONF *ENARIFD . 5 NC

Nella colonna “Change Profile Status”, cliccando sull'icona viene, viene aperto il form di controllo
e di lancio dei comandi per abilitare/disabilitare l'utente: nel caso in cui ci si appresti a
disabilitare l'utente con cui si & collegati al Check, 'operazione verra annullata.

© DISABLE USER 1

T
DISABLE USER ‘I E'

U

QSYS/CHGUSRPRF USRPRF(E STATUS(*DISABLED)

LAUNCH COMMAND

Il bottone Check Command presenta il comando che sta per essere lanciato e il successivo
bottone Launch Command, incaricato di eseguirlo al click dell'utente; se 'operazione é avvenuta
con successo, si presenta un popup che indica che il profilo é stato abilitato/disabilitato mentre,
in caso di errori, ne viene visualizzato il messaggio relativo sul form.

L’icona e utile per copiare il comando visualizzato per poterla incollare in una posizione
diversa dellambiente di lavoro.
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Nella seconda colonna “Set Password to Expired”, cliccando sull'icona, viene aperto il form di
controllo e di lancio dei comandi per far scadere o togliere dalla scadenza, la password del
profilo: nel caso in cui ci si appresti a disabilitare la password per I'utente con cui si & collegati
al Check, 'operazione verra annullata.

e
Set Password expired for user

CHECK COMMAND

QSYS/CHGUSRPRF USRPRF(E :) PWDEXP(*YES)

LAUNCH COMMAND

Il bottone Check Command presenta il comando che sta per essere lanciato e il successivo
bottone Launch Command, incaricato di eseguirlo al click dell'utente; se 'operazione & avvenuta
con successo, si presenta un popup che indica che la password e stata messa in stato scaduta
0 meno mentre, in caso di errori, ne viene visualizzato il messaggio relativo sul form.
L’icona e utile per copiare il comando visualizzato per poterla incollare in una posizione
diversa dellambiente di lavoro.

Nella colonna “Enable On NetServer”, cliccando sull'icona rossa che rappresenta un utente
disabilitato sul NetServer, viene aperto il form di controllo e di lancio dei comandi per

riabilitarlo.
©

SRVOFF
User: i T8 T e

Enable user B_Fu 1 ™ on NetServer

LAUNCH COMMAND

[ = Enabled on NetServer!

Il bottone Launch Command abilita 'utente selezionato sul NetServer

Nella colonna “Check Object Ownership” si puo cliccare per avere 'elenco di tutti gli oggetti di
cui quell'utente e proprietario.

Pag. 65 di 149

SMEUP ICS S.R.L. .
g Sede legale: Via Albano Zanella, 23 - 25030 Erbusco (BS) % +39 030 2585325 <] info@smeup.com
Sede amministrativa: Via Padova, 11 - 25125 Brescia (BS) @ www.smeup.com PEC smeupics@pec.it

C.F./ Reg.Imp e P. IVA 03393310176 - REA: BS - 386500 - Capitale Sociale € 500.000,00 i.v.
Societa a socio unico - soggetta alla direzione e al coordinamento di SMEUP S.p.A.




Infrastructure
SM Cloud
Security

Premendo sulla lente filtriamo le informazioni cercando ricorrenze nei campi principali.
E possibile cercare utilizzando l'asterisco “*'.

e
i el export this page
search (can use *)
o KN
D>

AUTHORIZATION_NAME OBJECT_TYPE OBJECT_LIBRARY OBJECT_NAME PATH_NAME OBJECT_ATTRIBUTE TEXT_DESCRIPTION IASP_NAME
» = ‘MENU DSPF “SYSBAS |
- = ‘PGM o™y e CLE e “SYSBAS |
*JRNRCV - *SYSBAS |
“FILE = LF “SYSBAS |
‘MSGQ - *SYSBAS |
= “‘MODULE — - CLE - = = “SYSBAS |
] *FILE = PF == = *SYSBAS |
] *PGM . = - CLE - - = *SYSBAS |
‘PGM = = | CLE *SYSBAS |
- | *MODULE = - CLE - s s *SYSBAS |
- ] “FILE = m PF “SYSBAS |
—e—y “JRNRCV [y e = “SYSBAS |
— ‘PGM . = CLE *SYSBAS |
- = “MODULE s = CLE “SYSBAS |
= ‘PGM | CLE - e *SYSBAS |
= ‘PGM | o CLE .- “SYSBAS |
‘PGM - | | cLp “SYSBAS |
‘PGM = . - CLE *SYSBAS |

Nella colonna “Details” cliccando sul pulsante & sj apre una nuova finestra con le informazioni
dell'utente dettagliate:
Le informazioni principali, visibili nelle prime righe della finestra, includono:

e USER_CREATOR

e CREATION_TIMESTAMP

e PREVIOUS_SIGNON

e LAST_USED_TIMESTAMP

Inoltre, la finestra contiene un'area dedicata alle Special Authority dell'utente, rappresentate
con colori distintivi:
e Nero: l'utente possiede la Special Authority.
e Verde: l'utente puo utilizzare la Special Authority perché ereditata da uno dei suoi gruppi
di appartenenza.
e Viola: I'utente possiede la Special Authority ed essa & anche ereditata da un gruppo.

Passando il mouse sopra il simbolo del punto interrogativo, compare una legenda che spiega il
significato dei colori.
- Special Authorities senza colore (nero): sono quelle direttamente associate a quel profilo
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- Special Authorities in verde, sono quelle ereditate da un gruppo a cui appartiene quel
profilo

- Special Authorities in viola, sono quelle che sono associate al profilo ma che vengono
anche ereditate da un qualche suo gruppo di appartenenza. Questo per stare a
significare che, se modifico quelle authorities al profilo, probabilmente non cambiera
nulla avendole ereditate anche da un suo gruppo

Nella parte sottostante della finestra e presente una tabella con tutte le informazioni dettagliate

sull'utente.
© Profile Details - O X

AN, h *ENABLED
special authorites @
Created By: TR *ALLOBJ *SECADM
On Day: 2022-06-27 17:32:29 *JOBCTL *SPLCTL
Last Sign On:  Never Connected *SAVSYS *SERVICE
Last Use: 2024-12-23 *AUDIT *IOSYSCFG |
Property Value ()

AUTHORIZATION_NAME L8 h

PREVIOUS_SIGNON Never Connected Interactively
SIGN_ON_ATTEMPTS_NOT_VALID lo

|STATUS *ENABLED
NETSERVER_DISABLED NO
PASSWORD_CHANGE_DATE 2022-06-27 17:33:49.000000
NO_PASSWORD_INDICATOR YES

| PASSWORD_LEVEL_0_1
PASSWORD_LEVEL_2_3

| PASSWORD_EXPIRATION_INTERVAL 0

| DATE_PASSWORD_EXPIRES

DAYS_UNTIL_PASSWORD_EXPIRES

SET_PASSWORD_TO_EXPIRE NO

|USER_CLASS_NAME *SECOFR

'SPECIAL_AUTHORITIES [*ALLOBJ "SECADM “JOBCTL °SPLCTL

, | *SAVSYS ‘SERVICE "lOSYSCFG
GROUP_PROFILE_NAME “NONE
SUPPLEMENTAL_GROUP_COUNT [o
SUPPLEMENTAL_GROUP_LIST
OWNER =
|GROUP_AUTHORITY “NONE
ASSISTANCE_LEVEL |-sysvaL
CURRENT_LIBRARY_NAME “CRTDFT
INITIAL_MENU_NAME “SIGNOFF
[ INITIAI MENUI |IRRARY NAME Y.
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Security - Profile with Default Password
Nella prima sezione dell'analisi della sicurezza degli utenti, viene mostrata una tabella che
elenca gli utenti con password di default (ossia, il nhome utente uguale alla password).
Nella tabella sono inoltre riportate informazioni utili, tra cui:

e Lo stato del profilo (ENABLED o meno).

e La presenza della special authority ALLOB.

e L'indicazione se 'utente deve cambiare la password al primo accesso.

o Creation Timestamp

e Last Previous SignOn

e LastUsed
Dopo aver consultato la tabella, e possibile tornare al sottomenu iniziale cliccando sul pulsante
“Indietro”.
La colonna di default che si presenta e la PROFILEHIDE, dove i nomi dei profili sono anonimizzati
per questioni di sicurezza. Quando si € certi di non avere sguardi esterni sul monitor, allora e
possibile cliccare sul bottone “show profile name” e vedere tali profili in chiaro. Il re-click sul
bottone ne nasconde nuovamente la visualizzazione.
Le righe evidenziate di rosso sono quelle di particolare attenzione perché sono profili con
autorita elevate e quindi i piu rischiosi. Quelle in giallo sono invece profili, con autorita elevata,
ma disabilitati. Questi ultimi diventerebbero ad alto rischio se abilitati.
Allinterno della tabella sono presenti i pulsanti per la disattivazione dell'account e per la
visualizzazione delle informazioni dettagliate del singolo utente.
| bottoni Export this page to Excel o Ods, consentono di esportare l'intera tabella, visibile in quel
momento, in un file Excel o in un file Ods (Open document spreadsheet).
Vengono evidenziati in rosso gli utenti piu critici (*SECOFR ed *ENABLED) e in giallo quelli in
stato di warning (*SECOFR e *DISABLED).

‘ = o X
IBM i Monitoring Facility - Check g e
o expiration: 2024-01-31 sm @ 2::‘,7‘:),

oS " | |

L PROFILE WITH DEFAULT PASSWORD

There are 7 profiles with default password, whose 7 are enabled, 2 have *ALLOBJ export this page

O only Disabled r\
o E— el ods
show profile name O only Enabled k" - -

Change CHANGE PWD
Profie  Detals PROFILEHIDE PROFILE DESCRIPTION STATUS e USERCLASS  SPECIAL AUTHORITIES

Status

*ENABLED |* *SECOFR

@ | & | > - |*ENABLED |*NO | *USER
S - *ENABLED |*NO *USER
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3.15Security - Analisi dell'audit journal

La funzionalita ha il compito di indicare lo stato dell’'audit journal e, se attivo, i suoi parametri
di configurazione.

L AUDIT JOURNAL ANALYSIS @ @ < I ’
B

Q

Audit Status: audit info sefting on QAUDLVL system value

Audit journal name: QAUDJRN *AUTFAIL

Audit journal library: QSYS *JOBDTA

Audit journal receiver: QAURCV0004 *SECVFY

Audit journal library: QSYS *SECCFG

Number of receiver: 1

GB taken by receivers: 1,279 audit info sefting on QAUDLVL2 system value
*NONE

audit info sefting on QAUDCIL system value
*AUDLVL

*OBJAUD

*NOQIEMP

Nella prima parte a sinistra si avranno le informazioni su:
- Stato del giornale di audit
- Nome del giornale e sua libreria
- Nome dell'ultimo ricevitore agganciato al giornale e la sua libreria
- Totale in GB occupato dai ricevitori di giornale di audit
- Valori nella variabile di sistemma QAUDCTL in cui si dice che tipo di azioni deve fare il
sistema di audit di IBM i
- Eventuali valori importanti ma mancanti della variabile di sistema QAUDCTL

Nella seconda parte, quella di destra, si vedranno i valori della configurazione dell'audit
journal, cioe quali tipo di eventi si & deciso di far registrare sul giornale.

Questi valori sono inseriti nelle variabili di sistemma QAUDLVL e QAUDLVL2.

Nel caso di valori importanti ma mancanti, verranno elencati in modo evidente.

Vicino ad ogni sessione c'eé un rimando al sito di IBM in cui si spiega, nel dettaglio, il significato
di ogni valore visualizzato.

Bottoni presenti:
- Il"copy to clipboard” permette di copiare tutte le informazioni che si vedono per farne
un comodo “incolla” testuale da un‘altra parte come, ad esempio, una mail
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- Il “refresh” permette dirileggere le informazioni visualizzate ed aggiornarle

- ll"verify journal events” permette di fare una veloce analisi di alcuni eventi che il giornale
di audit sta registrando. Si possono scegliere sei diversi eventi di sicurezza (accessi
utente, accessi utente swap, accessi errati, gestione profili, modifica variabili di sistema,
modifiche ai file in audit) e tre campi (1 ora, 6 ore, 24 ore) che consentono di visualizzare
gli eventi a partire dall'ultimo timestamp selezionato.

OIGIORV)

<« AUDIT JOURNAL SCAN

User access - 1 hour

® 1 hour USERACCESS SWAP USER ACCESS

O 6 hours WRONG ACCESS PROFILES MANAGEMENT

O 24 hours SYSTEM VALUES CHANGE AUDIT FILE CHANGE

NUM ACCESSTYPE JOB_NAME REMOTE_ADDRESS REALUSER A
» I s QPOZSPWP = -

22 Access QPOZSPWP

20 Access QZRCSRVS |

8 Access QZRCSRVS "

8 Access QZSOSIGN I w

7 Access QZSOSIGN ) - .

5 Access QZDASOINIT m

5 Access QZRCSRVS - = L 1]

4 Access QZHQSSRV = |

4 Access QZSOSIGN

4 Access 07SOSIGN 2

- Il"enable audit journal” attiva il giornale di audit se mancante. Il bottone presenta la
lista dei comandi che verranno eseguiti e, se accettati, il processo creera l'audit journal
sotto la libreria QSYS e il suo primo ricevitore, sempre sotto la libreria QSYS:

CRTJRNRCV JRNRCV(QSYS/QAURCV0001) TEXT('audit journal receiver’)

CRTJRN JRN(QSYS/QAUDJRN) JRNRCV(QSYS/QAURCV0001) TEXT(‘audit journal')
CHGSYSVAL SYSVAL(QAUDCTL) VALUE('"*AUDLVL *OBJAUD *NOQTEMP')
CHGSYSVAL SYSVAL(QAUDLVL) VALUE("*AUTFAIL *JOBDTA *SECVFY *SECCFG')

- Il bottone “manage clean receivers” gestisce invece la pulizia dei ricevitori del giornale
di audit. Tali ricevitori vengono staccati ogni volta che raggiungono la loro dimensione
massima configurata. Tutti i ricevitori staccati restano pero nella loro libreria
occupando spazio disco. Se non ci sono policy aziendali che richiedono la permanenza
costante di tutti i ricevitori, € possibile schedularne una pulizia costante.

Questa funzione infatti permette di inserire:
o Numero di giorni oltre i quali un ricevitore staccato viene eliminato
o Numero di secondi che definisce ogni quanto il controllo di pulizia deve
avvenire effettuato (default 86400 sec, cioé 24 ore)
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o Indirizzi mail a cui inviare il resoconto dell'operazione di pulizia effettuata
Dalla stessa interfaccia si pud modificare un processo di pulizia gia creato in
precedenza con il prodotto, oppure eliminarla.

clean audit receiver older than days

seconds for clean cycle 86400 sec

email address (separate with "," or ;")

delete cleaning cancel

clean audit receiver older than days

seconds for clean cycle 86400 sec

email address (separate with *," or ™}")

delete cleaning cancel

3.16Security - PTF versions and levels
In questa sezione della versione Professional, si puo consultare una tabella che riporta le PTF

applicate al proprio sistema IBM i. Specificatamente, sono visualizzate le seguenti
caratteristiche relative alle varie PTF: il nome, la descrizione, il livello, la versione del sistema
alla quale sono state applicate e lo stato (/nstalled, ecc.).

| bottoni "Export this page to Excel o Ods", consente di esportare l'intera tabella, della pagina
attuale, in un file Excel o in un file Ods (Open document spreadsheet).

La tabella visualizzata in caso di possibilita del sistema di analizzare solo la GROUP_PTF_INFO e
la seguente:
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COLLECTED TIWNE PTF GROUP NAME PIF GROLP DESCRPTE PTF GROUP LEVEL PIF GROUP TARGET Ri PTF GROULP STATUS -
010X NI SF90sY S TR NSTALLED
DI NENITe ¥l m_aw LLED
XN ) ) VRS TALLED
% %I ¥y R NSTALLED
XNrIra 5] Vo R INSTALLED
%N 3 et . W0 TALLED
0 NI SFe7S BAOOP RECOVERY SO . 3 TR WSTALLED
% WNiIa SFI7% JAVA " VIR INSTALL
AN1Va S TEOMNOLOGY REFRES VRS STALID
X¥NIa SFe978 GROLP SECURITY st VIR INSTAL
*X N1 SFeTYS GROLP MPER 108 VIR INSTALLED
%N SFYTX MULATIVE PTF PACK 1729 VRS ALE -

In caso di versione del sistema che permette l'analisi della GROUP_PTF_CURRENCY, sara
possibile consultare i seguenti campi dalla tabella delle PTF:

Le celle in rosso indicano che e attualmente installata una versione obsoleta delle PTF relative
alla riga selezionata, dato che il campo accanto (PTF GROUP LEVEL AVAILABLE) riporta la
versione piu recente attualmente disponibile; le celle in verde indicano che le PTF sono
aggiornate alla versione piu recente.

Se il confronto tra le PTF attuali e quelle ufficiali di IBM non dovesse funzionare, significa che
dal PC o server windows su cui sta girando il prodotto non riesce a raggiungere in internet il
sito pubblico di IBM.

Il checkbox “see PTF group not present on system” permette di vedere le PTF rilasciate da IBM
ma su gruppi non presenti ancora sul sistema IBM i a cui si & collegati.
La prima colonna riporta alla pagina del portale IBM in cui si parla di quel gruppo di PTF.
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PTF VERSIONS AND LEVELS

export this page
O see PTF group not present on system Q -
Doc PTF PTF GROUP PTF GROUP LAST

B COLLECTED TIME GROUP LEVEL LEVEL UPDATED PTF GROUP DESCRIPTION PTF Extended G

| NAME INSTALLED AVAILABLE BY IBM
» ® 2024-09-1009:31:49 SF99225 6 6 2017-11-06  1BM OPEN SOURCE SOLUTIONS FOR | SF99225 - 73
@ 2024-09-1009:31:49 SF99252  [220 I o5 2023-08-25 CONTENT MANAGER ONDEMAND FOR | - 5770-RD1 7.3 §F99252 - 73
® 2024-09-1009:31:49 SF99333 5 5 2018-05-13  DB2 WEB QUERY FOR | V2.2.0 SF99333 - 73
® 2024-09-1009:31:49 SF99433 13 13 2022-03-29  DB2 WEB QUERY FOR I V2.2.1 SF99433 - 73
| @ 2024-09-1009:31:49 SF99533 9 2023-07-19  DB2 WEB QUERY FOR | V2.3.0 SF99533 - 73
| @ 2024-09-1009:31:49 SF99581 16 2023-02-08  WEBSPHERE APP SERVER V8.5 SF99581 - 73
| @ 2024-09-1009:31:49 SF99703 33 2023-09-18  DB2FOR IBM | SF99703 - 73
® 2024-09-1009:31:49 SF99722 55 2024-07-03  IBM HTTP SERVER FOR|| SF99722-73
| @ 2024-09-1009:31:49 SF99723 15 2024-04-10  PERFORMANCE TOOLS SF99723 - 73
® 2024-09-1009:31:49 SF99724 68 2024-07-01  BACKUP RECOVERY SOLUTIONS SF99724 - 73
®  2024-09-1009:31:49 SF99725 34 2024-08-17  JAVA SF99725 - 73
® 2024-09-1009:31:49 SF99727 113 13 2022-12-01  TECHNOLOGY REFRESH SF99727 - 73
| @ 2024-09-1009:31:49 SF99728 108 2024-07-23  GROUP SECURITY SF99728 - 73
® 2024-09-1009:31:49 SF99729 207 2024-09-03  GROUP HIPER SF99729 - 73
A\ AAnL AR IR AAAT.IA eFARTAN AnncT AnAnA AR AR ALBLALI AT AT R AAV AAFE AAAAETAA eranTan  Tn
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3.17Security - NetServer Sessions
Questa funzione permette di visualizzare alcuni dati relativi a:
- Servizio NetServer
- Shared di rete condivise
- Sessioni NetServer attive
- Connessioni NetServer attive

L NETSERVER SESSIONS

Started Autostart RS X export this page
Name: NF @888 Description: i < search substring Q

CCSID: 0 Guest User Profile: N
Authentication Method: system authenticates with encrypted passwords only case sensitive

Domain Name N iRitis

© view active sessions
NAME ~ PATH  PERMISSION MAX NUM OF USERS i LAty

» = mswem | Read and Write | No maximum number of users | 0 Text conversion not enabled
i = Read and Write | No maximum number of users | 0 Text conversion not enabled

@ TS5 export this page e ﬂ

O 30s O 60s O 120s O no refresh K_,.
active sessions I
DURATA DURATA Is NUM FILES I
Open USERNAME Is NUM OF
O ecti SESSIONID  CLIENT SESSION SESSION Ide Time . Passwod  OPENon CONNECTIONS
sec sec Encrypted ~ Session
» O 1#:192.168.111.113 M i 2 2 0 e 1 ’
|
active connections
DURATA NUM FILES
CONNECTION CONNECTION USERNAME CONNECTION RESOURCE NUM USERS
SESSONJD ' p NAME CONNECTION COMNELTION TYPE TYPE o CONNECTED

Ogni sessione aperta sul NetServer puo avere da zero a N connessioni utente attive collegate
ad essa.

3.18 Security - Network Ports

Una funzionalita per monitorare in tempo reale le porte in ascolto sulla partizione IBM i e tutte
le connessioni stabilite dagli utenti connessi.
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Gli utenti connessi, ovvero tutti i record con “TCP STATE” impostato su “LISTEN”, sono suddivisi
per colori in base al loro nome, permettendo di identificare rapidamente quante connessioni
possiede ciascun utente.

La funzionalita consente inoltre di visualizzare le porte aperte sul sistema, che per motivi di
sicurezza potrebbero essere chiuse se non necessarie.

Selezionando le checkbox “Listening Port” e “IPV4", verranno mostrate tutte le porte in ascolto
per gli indirizzi IPv4.

Se invece si seleziona “Only Established”, verranno visualizzate solo le linee colorate, ovvero
quelle con stato “ESTABLISHED".

Le connessioni possono essere interrotte facendo clic con il tasto destro sulla riga con stato
“ESTABLISHED" e selezionando “Kill Connection.

(2} - 0o X
. . . .y, SERVER VERSION
IBM i Monitoring Facility - Check eraeo
= smellg
. b expiration: 2030-12-31
OS: V7R3MO - -PG: P10
L NETWORK PORTS @ r_I
.4
O only Ipvé O only established search (can use *) Q export this page
O only Ipv4 O listening ports

AUTHORIZATION CONNECTION REMOTE REMOTE LOCAL LOCAL . LOCALPORT TCP NETWORK 208 NAME
NAME TYPE ADDRESS PORT ADDRESS PORT NAME STATE CONNECTION TYPE

IPV6 - 0 e *UDP 876990/C

IPV4 0.0.0.0 0 0.0.0.0 LISTEN “ICcP 877035/C

IPVé g 0 & LISTEN *ICcP 877035/G

IPV4 0.0.0.0 0 0.0.0.0 LISTEN “ICP 875230/G

IPV4 192.168. 65016 1 = = ESTABLIS... | *TCP 699990/G

- . IPV4 192.168. 65018 1 o RecrTeRCro FSTABLSS... | °*TCP 699792/G

IPV6 n 0 i 84 Kill Connection (job) STEN *Icp 875230/G

IPV4 0.0.0.0 0 0.0.0.0 e s LISTEN “ICP 877036/G

IPVé = 0 & LISTEN *ICP 877036/G

IPV4 0.0.0.0 0 0.0.0.0 LISTEN “TICP 876952/G

- IPV4 127.0.0.1 20008 127.0.0.1 L [ B ] ESTABLS...  °TCP 296427/G

IPVé = 0 2 LISTEN *“ICP 876952/G

IPV4 0.0.0.0 0 0.0.0.0 UISTEN *ICP 877037/G

IPVé ] 0 5 LISTEN “ICP 877037/G

IPV4 0.0.0.0 0 0.0.0.0 LISTEN “ICP 877039/G

' R IPV4 127.0.0.1 18597 127.0.0.1 [ ESTABUS... | °TCP 689280/G
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